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En atencién a la sumilla inserta por la maxima autoridad, en el Memorando No.
EPMRP-SD-PI-CME-2020-100-M, de fecha 25 de junio del 2020, suscrito por la Ing.
Camila Martinez Espinosa, Analista de Planificacion Institucional, la Ing. Laura Salgado
Cérdova, Gerente General, dispone elaborar Resoluciéon de APROBACION DE MANUAL
PARA EL USO DE LOS SISTEMAS INFORMATICOS, en consecuencia sirvase encontrarla
resolucion en mencion, de fecha 30 de junio del 2020, para la firma respectiva, luego

de lo cual se deberd remitir a la Ing. Carol Minda, para la socializacién del presente
Manual.

Particular que pongo en su conocimiento para los fines consiguientes.

Atentamente -
Dr. Mesias Rua -
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RESOLUCION No. EPMRP-SD-2020-039

LAURA SALGADO CORDOVA
GERENTE GENERAL DE LA EMPRESA PUBLICA MUNICIPAL
REGISTRO DE LA PROPIEDAD DEL CANTON SANTO DOMINGO

CONSIDERANDO:

Que, el Art. 11, de la Constitucion de la Republica del Ecuador, establece en sus numerales 1y
2, el ejercicio de los derechos se regird por los siguientes principios.- “1).- Los derechos se
podrd ejercer, promover y exigir en forma individual o colectiva ante las autoridades
competentes; estas autoridades garantizardn su cumplimiento.- 2).- Todas las personas son
iguales y gozardn de los mismos derechos y deberes y oportunidades”.

Que, el Art. 66 de la Constitucion de la Republica del Ecuador, establece en sus numerales 19y
25.- Se reconoce y garantizara a las personas: “19) El derecho a la proteccion de datos de
cardcter personal, que incluye el acceso y la decisién sobre informacion de datos de este
cardcter, asi como su correspondiente proteccién. La recoleccion, archivo, procesamiento,
distribucion o difusion de estos datos o informacion requerird autorizacion del titular o del
mandato de la Ley.-25) El derecho a acceder a bienes y servicios publicos y privados de calidad,
con eficiencia, eficacia y buen trato, asi como a recibir informacion adecuada y veraz sobre su
contenido y caracteristicas”.

Que, el articulo 76 de la Constitucién de la Republica del Ecuador, establece en su numeral 7,
literal 1), Las resoluciones de los poderes publicos deberdn ser motivadas. No habrd motivacion
si en la resolucién no se enuncian las normas o principios juridicos en que se funda y no se
explica la pertinencia de su aplicacion a los antecedentes de hecho. Los actos administrativos,
resoluciones o fallos que no se encuentren debidamente motivados se consideraran nulos. Las
servidoras o servidores responsables serdn sancionados”;

Que, el Art. 226 de la Constitucién de la Republica del Ecuador, prescribe que: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores publicos y
las personas que actuen en virtud de una potestad ejercerdn solamente las competencias y
facultades que les sean atribuidas en la Constitucion y la Ley. Tendrdn el deber de coordinar
acciones para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucion”;

Que, el articulo 227 de la Constitucién de la Republica del Ecuador, en su “Capitulo VII, Seccién
Segunda, sobre la Administracién Publica, indica que la administracién publica se rige por los
principios de eficacia, eficiencia, calidad, jerarquia, desconcentracién, coordinacion,
participacién, planificacién, seguridad, transparencia, y evaluacion”;
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Que, el Art. 41 de la Ley Orgénica del Servicio Publico.- Responsabilidad administrativa: “La
Servidora o servidor publico que incumpliere sus obligaciones o contraviniere las disposiciones
de esta Ley, sus reglamentos, asi como las leyes normativas conexa, incurrird en
responsabilidad administrativa que serd sancionada disciplinariamente, sin perjuicio de la
accion civil o penal que pudiere originar el mismo hecho”.

Que, el Art. 3, de la Ley Orgénica para la Optimizacién Eficiencia de Tramites Administrativos,
numeral 4 Principios.- “Tecnologias de la informacién.- “Las entidades reguladas por esta Ley,
hardn uso de tecnologias de la informacién y comunicacién con el fin de mejorar la calidad de
los servicios publicos y optimizar la gestion de los tramites administrativos”.

Que, el Art. 4, de la Ley Orgdnica para la Optimizacion Eficiencia de Tramites Administrativos.-
Responsabilidad de la informacién.- “Las instituciones del sector publico y privado y las
personas naturales que actualmente o en el futuro administren bases o registros de datos
publicos, son responsables de la integridad, proteccién y control de los registros y bases de
datos a su cargo. Dichas instituciones responderan por la veracidad, autenticidad, custodia y
debida conservacién de los registros. La responsabilidad sobre la veracidad y autenticidad de
los datos registrados, es exclusiva de la o el declarante cuando esta o este provee toda la
informacién”.

Que, el Art. 5, de la Ley Orgénica para la Optimizacidn Eficiencia de Tramites Administrativos.-
Publicidad.- “El Estado, de conformidad con la Ley, pondréa en conocimiento de las ciudadanas
o ciudadanos, la existencia de registros o bases de datos de personas y bienes y en lo aplicable,
la celebracién de actos sobre los mismos, con la finalidad de que las interesadas o interesados
y terceras o terceros conozcan de dicha existencia y los impugnen en caso de afectar a sus
derechos”.

Que, el Art. 6, de la Ley Orgénica para la Optimizacion Eficiencia de Tramites Administrativos.-
Accesibilidad y confidencialidad.- “Son confidenciales los datos de caracter personal, tales
como: ideologia, afiliacién politica o sindical, etnia, estado de salud, orientacién sexual,
religion, condicién migratoria y los demds atinentes a la intimidad personal y en  especial
aquella informacién cuyo uso publico atente contra los derechos humanos consagrados en la
Constitucion e instrumentos internacionales”.

Que, el Art. 7, de la Ley Organica para la Optimizacién Eficiencia de Tramites Administrativos.-
Presuncion de Legalidad.- “La certificacion registral da fe publica, investida de la presuncién de
legalidad. EI orden secuencial de los registros se mantendré sin modificacién alguna, excepto
por orden judicial”.

Que, el Art. 8, de la Ley Organica para la Optimizacién Eficiencia de Tramites Administrativos.-
Rectificabilidad.- “Los datos registrales del sistema son susceptibles de actualizacién,
rectificacion o supresién en los casos y con los requisitos que la Ley sefiale”.

Que, el Art. 16, de la Ley Organica para la Optimizacién Eficiencia de Tramites Administrativos.-
Folio Personal.- “Es el sistema de anotacidn de hechos y actos juridicos que se lleva de acuerdo
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a la persona que los causa o sobre quien recae. En este sistema la o el responsable del registro
procederd a registrar: nombres, apellidos y datos del titular de la informacion y en el caso del
registro de la propiedad, la descripcién del inmueble, las titularidades concatenadas de
dominio o condominio, y el titulo causal, los gravamenes, interdicciones y sus cancelaciones,
las constancias de solicitudes de certificados”;

Que, el Art. 17, de la Ley Organica para la Optimizacion Eficiencia de Tramites Administrativos.-
Folio Real.- “Es el sistema de anotacion de actos juridicos que se llevan de acuerdo al objeto
del que trata el registro. La informacion consistird en la descripcidén del inmueble o mueble,
las titularidades concatenadas de dominio o condominio, nombres, apellidosy datos de la o
el titular y el titulo causal, los gravamenes, interdicciones y sus cancelaciones, y las constancias
de solicitudes de certificados”.

Que, el Art. 18, de la Ley Organica para la Optimizacion Eficiencia de Tramites Administrativos.-
Folio Cronoldgico.- “Es el registro  de los titulos, actos y documentos cuya inscripcion se
solicita, que se efectia de acuerdo al orden en que esta peticion ocurre. Este sistema incluye
al menos un libro indice y un repertorio, en ellos se asentardn todos los datos referentes a la
persona, inmueble o mueble, las titularidades concatenadas de dominio o condominio,
nombres, apellidos y datos de la o el titular y el titulo causal, los gravdmenes, interdicciones y
sus cancelaciones, y las constancias de solicitudes de certificados; asi como en el caso de las
personas juridicas las modificaciones y todo acto societario que se presente”.

Que, el Art. 23, de la Ley Orgénica para la Optimizacién Eficiencia de Tramites Administrativos.-
Sistema Informatico.- (Reformado por la Disposicion Reformatoria Cuarta de la Ley s/n, R.O.
843-2S, 3-XII-2012).- “El sistema informatico tiene como objetivo la tecnificacién vy
modernizacidon de los registros, empleando tecnologias de informacién, bases de datos y
lenguajes informaticos estandarizados, protocolos de intercambio de datos seguros, que
permitan un manejo de la informacién adecuado que reciba, capture, archive, codifique,
proteja, intercambie, reproduzca, verifique, certifique o procese de manera tecnoldgica la
informacion de los datos registrados”.

Que, la Ordenanza Municipal Nr.M-072-VQM, de 24 de noviembre de 2016, en su Art.
1 menciona: “Creacién.- Créase la empresa publica municipal denominada “REGISTRO DE LA
PROPIEDAD DEL CANTO SANTO DOMINGO — EP-RPSD, cuyas siglas serdn EPM-RPSD, como
sociedad de derecho publico, con personeria juridica y patrimonio propio, autonomia
presupuestaria, financiera, economia, administrativa y de gestion...”;

Que, mediante Resolucién EPMRP-SD-WEA-SE-002-2019-07-05-01, de 05 de Julio del 2019, el
Directorio de la Empresa Publica Municipal Registro de la Propiedad del Cantén Santo
Domingo, resolvié designar como Gerente General Titular de la Empresa de Publica Municipal
Registro de la Propiedad del Cantén Santo Domingo, a la Ing. Laura Salgado Cérdova, de
conformidad con lo establecido en el articulo 19 de la Ordenanza de Creacidn, Organizacion,
Administracién y Funcionamiento de la Empresa Publica Municipal Registro de la Propiedad del
cantén Santo Domingo;
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Que, mediante Memorando EPMRP-SD-PI-CME-2020-063-M, de fecha 04 de mayo del 2020,
suscrito por la Ing. Camila Martinez Espinosa, Analista de Planificacion Institucional, remite al
Dr. Mesias Ruano, Procurador Sindico para su revision respectiva dl Manual para el uso de los
Sistemas Informaticos, de la misma forma mediante memorando EPMRP-SD-PI-CME-2020-
074-M, de fecha 26 de mayo remite a la Ing. Adriana Machuca, Gerente Administrativa, quien
solicita su revision al Manual de uso de los sistemas informaticos.

Que, mediante Memorando No. EPMRP-SD-PS-MRM-2020-083-M, de fecha 05 de mayo del
2020, una vez que se ha revisado y analizado el Manual de los Sistemas informaticos, se hacen
las siguientes observaciones, mismas que deben ser corregidas para su respectiva aprobacién.

Que, mediante memorando No. EPMRP-SD-GA-AMS-2020-785-M de fecha 02 de junio del
2020, suscrito por la Ing. Adriana Machuca, Gerente Administrativa, quien ha revisado el
mencionado Manual, sin encontrar novedad alguna.

Que, mediante memorando No. EPMRP-SD-GG-LSC-2020-155-M, de fecha 24 de junio del
2020, suscrito por la Ing. Laura Salgado Cérdoba, Gerente General, hace referencia al
Memorando No. EPMRP-SD-PI-CME-094 de fecha 23 de junio del 2020, manifiesta que una vez
revisado el Manual para uso de los sistemas informaticos, sirvase considerar las observaciones
encontradas.

Que, mediante Memorando EPMRP-SD-PI-CME-2020-100-M, de fecha 25 de junio del 2020,
suscrito por la Ing. Camila Martinez Espinosa, Analista de Planificacién Institucional, remite a la
Ing. Laura Salgado Cérdova, Gerente General, a quien informa que han sido realizadas las
correcciones correspondientes, por lo que se hace la entrega del mencionado MANUAL, para
su aprobacion.

Que, mediante semilla de la maxima autoridad, en el Memorando EPMRP-SD-PI-CME-2020-
100-M, de fecha 25 de junio del 2020, suscrito por la Ing. Camila Martinez Espinosa, Analista
de Planificacion Institucional, remite a la Ing. Laura Salgado Cérdova, Gerente General, quien
autoriza la elaboracién de la Resolucion para su respectiva aprobacién del MANUAL PARA USO
DE LOS SISTEMAS INFORMATICOS DE LA EPMRP-SD.

Por lo expuesto, en uso de las atribuciones legales que confiere la normativa legal vigente:

RESUELVE:

Art. 1.- Aprobar el Manual para Uso de los Sistemas Informaticos, elaborado por la Ing. Carol
Minda, Analista Tecnolégico e Ing. Camila Martinez, Analista de Planificacién Institucional, y
revisado por la Ing. Adriana Machuca, Gerente Administrativa, y Dr. Mesias Ruano,
Procurador Sindico.
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Art. 2.- Disponer a la Unidad de Planificacion Institucional para que a través de la Unidad de
Sistemas se proceda a la publicacion de la presente resolucién en la pagina web institucional.

Art. 3.- Disponer a la Ing. Carol Minda, Analista Tecnoldgico, la socializacion del contenido del
Manual para el Uso de los Sistemas Informaticos, para conocimiento y cumplimiento de las y
los servidores publicos pertinentes de la Institucion.

Art. 4.- El Manual para el Uso de los Sistemas Informaticos, de la Empresa Publica Municipal
Registro de la Propiedad del Cantén Santo Domingo, entrard en vigencia a partir de la
expedicidn de la presente resolucidn.

Notifiquese y Cimplase.-

Dado en el Despacho de la Gerencia General
Propiedad del Cantén Santo Domingo, a lo

resa Publica Municipal Registro de la

URA SALGADO CORDOVA
GERENTE GENERAL DE LA EMPRESA PUBLICA MUNICIPAL
REGISTRO DE LA PROPIEDAD DEL CANTON SANTO DOMINGO

Elaborado por: Firma
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MANUAL PAR USO DE LOS SISTEMAS INFORMATICOS

1. Objetivo
Establecer las politicas o lineamientos para los usuarios que tienen acceso a los sistemas
Informaticos usados en la Empresa Publica Municipal Registro de la Propiedad del Canton
Santo Domingo, con respecto a las responsabilidades y buen uso de su cuenta de usuario y

contrasena de acceso.

2. Alcance
Esta dirigido a todos los servidores que tengan acceso a sistemas de informaticos de la

Empresa Publica Municipal Registro de la Propiedad del Cantén Santo Domingo.

Es necesario que todos los servidores estén enterados y conscientes de los compromisos,
normas y lineamientos que han adquirido al contar con una cuenta de usuario para el acceso
a los sistemas, tomando todas las medidas que correspondan para que estas directrices se

respeten y se cumplan.

3. Marco legal y normativo
Art. 11 Constitucién de la Republica del Ecuador, numerales 1 y 2: El ejercicio de los
derechos se regira por los siguientes principios:
1. Los derechos se podran ejercer, promover y exigir de forma individual o colectiva
ante las autoridades competentes; estas autoridades garantizaran su cumplimiento.
2. Todas las personas son iguales y gozaran de los mismos derechos, deberes y
oportunidades.
Art. 66 Constitucion de la Republica del Ecuador, numerales 19 y 25: Se reconoce y
garantizara a las personas:
e 19.- El derecho a la proteccion de datos de caracter personal, que incluye el acceso
y la decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccién. La recoleccion, archivo, procesamiento, distribucion o
difusion de estos datos o informacién requeriran la autorizacién del titular o el

mandato de la ley.
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e 25.- El derecho a acceder a bienes y servicios publicos y privados de calidad, con
eficiencia, eficacia y buen trato, asi como a recibir informacion adecuada y veraz

sobre su contenido y caracteristicas.

Art. 41 Ley Organica del Servicio Publico: Responsabilidad administrativa.- La servidora o
servidor publico que incumpliere sus obligaciones o contraviniere las disposiciones de esta
Ley, sus reglamentos, asi como las leyes y normativa conexa, incurrira en responsabilidad
administrativa que sera sancionada disciplinariamente, sin perjuicio de la accion civil o penal

que pudiere originar el mismo hecho.

Art. 3 Ley Organica para la Optimizacion Eficiencia de Tramites Administrativos,
numeral 4.- Principios.- Tecnologias de la informacion.- Las entidades reguladas por esta
Ley haran uso de tecnologias de la informacién y comunicacion con el fin de mejorar la

calidad de los servicios publicos y optimizar la gestién de tramites administrativos.

Art. 4 Ley del Sistema Nacional de Registro de Datos Publicos: Responsabilidad de la
informacion.- Las instituciones del sector publico y privado y las personas naturales que
actualmente o en el futuro administren bases o registros de datos publicos, son responsables
de la integridad, proteccion y control de los registros y bases de datos a su cargo. Dichas
instituciones responderan por la veracidad, autenticidad, custodia y debida conservacion de
los registros. La responsabilidad sobre la veracidad y autenticidad de los datos registrados,

es exclusiva de la o el declarante cuando esta o este provee toda la informacion.

Art. 5 Ley del Sistema Nacional de Registro de Datos Publicos: Publicidad.- El Estado,
de conformidad con la Ley, pondrd en conocimiento de las ciudadanas o ciudadanos, la
existencia de registros o bases de datos de personas y bienes y en lo aplicable, la
celebracion de actos sobre los mismos, con la finalidad de que las interesadas o interesados
y terceras o terceros conozcan de dicha existencia y los impugnen en caso de afectar a sus

derechos.
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Art. 6 Ley del Sistema Nacional de Registro de Datos Publicos: Accesibilidad vy
confidencialidad.- Son confidenciales los datos de caracter personal, tales como: ideologia,
afiliacion politica o sindical, etnia, estado de salud, orientacion sexual, religion, condicién
migratoria y los demas atinentes a la intimidad personal y en especial aquella informacion
cuyo uso publico atente contra los derechos humanos consagrados en la Constitucion e

instrumentos internacionales.

Art. 7 Ley del Sistema Nacional de Registro de Datos Publicos: Presuncion de
Legalidad.- La certificacion registral da fe publica, investida de la presuncion de legalidad. El
orden secuencial de los registros se mantendra sin modificacion alguna, excepto por orden

judicial.

Art. 8 Ley del Sistema Nacional de Registro de Datos Publicos: Rectificabilidad.- Los
datos registrales del sistema son susceptibles de actualizacién, rectificacion o supresion en

los casos y con los requisitos que la ley senale.

Art. 10 Ley del Sistema Nacional de Registro de Datos Publicos: Precedencia.- El tltimo
registro de un dato publico prevalece sobre los anteriores o sobre otros datos no registrados,

con las excepciones que la ley disponga.

Art. 11 Ley del Sistema Nacional de Registro de Datos Publicos: Valor Probatorio.- La
informacion de los datos publicos registrales legalmente certificados, constituye prueba. Se
podra certificar toda clase de asientos con excepcion a las limitaciones que la ley

expresamente senala.

Art. 16 Ley del Sistema Nacional de Registro de Datos Publicos: Folio Personal.- Es el

sistema de anotacion de hechos y actos juridicos que se lleva de acuerdo a la persona que
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los causa o sobre quien recae. En este sistema la o el responsable del registro procedera a

registrar: nombres, apellidos y datos del titular de la informacion y en el caso.

Art. 17 Ley del Sistema Nacional de Registro de Datos Publicos: Folio Real.- Es el
sistema de anotacion de actos juridicos que se llevan de acuerdo al objeto del que trata el
registro. La informacidn consistira en la descripcion del inmueble o mueble, las titularidades
concatenadas de dominio o condominio, nombres, apellidos y datos de la o el titular y el titulo
causal, los gravamenes, interdicciones y sus cancelaciones, y las constancias de solicitudes

de certificados.

Art. 18 Ley del Sistema Nacional de Registro de Datos Publicos: Folio Cronologico.- Es
el registro de los titulos, actos y documentos cuya inscripcién se solicita, que se efectua de
acuerdo al orden en que esta peticion ocurre. Este sistema incluye al menos un libro indice y
un repertorio, en ellos se asentaran todos los datos referentes a la persona, inmueble o
mueble, las titularidades concatenadas de dominio o condominio, nombres, apellidos y datos
de la o el titular y el titulo causal, los gravamenes, interdicciones y sus cancelaciones, y las
constancias de solicitudes de certificados; asi como en el caso de las personas juridicas las

modificaciones y todo acto societario que se presente.

Acuerdo de Secretaria Nacional de la Administracion Publica: Dispongase a las
entidades de la Administracion Publica Central, Institucional y que dependen de la Funcion
Ejecutiva el uso obligatorio de las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000
para la Gestién de Seguridad de la Informacion, publicado en el Segundo suplemento del
Registro Oficial No. 88, 25/Septiembre/2013, numeral 7.6.

. Definiciones

Con el objeto que se apliquen los términos de manera correcta a continuacion se presentan

algunas definiciones inherentes al presente manual:



: Pagina: 8 DE 24
EMPRESA PUBLICA

MUNICIPAL
REGISTRO DE LA
PROPIEDAD DEL é :
CANTON SANTO MANUAL PARA USO DE LOS SISTEMAS

DOMINGO INFORMATICOS

EMPRESA PUBLICA MUNICIPA

Version 1

Fecha de JUNIO
elaboracion: 2020

Servidor: Persona que recibe un producto o servicio de un proceso que pertenece a la

Empresa Publica Municipal Registro de la Propiedad del Canton Santo Domingo.

Cuenta de usuario: Identificacion con la que se otorga el acceso de un usuario a un

sistema informatico, otorgandole privilegios y niveles de servicios.

Sistema informatico: Aplicaciones o servicios informaticos disponibles para el usuario,
con la finalidad de que sea una herramienta de trabajo para cumplir las funciones

otorgadas.

Sistema Folio Real: Es un sistema Informatico disefiado exclusivamente para los
REGISTROS DE LA PROPIEDAD Y MERCANTIL de la Republica del Ecuador.

SIPRESD: Es una plataforma web que permite realizar las tareas relacionadas con todos

los procesos registrales de recaudacion, certificacion, inscripcion, revision, entre otros.

Base de Datos: Conjunto de datos pertenecientes a un mismo contexto (servicio o

sistema informatico) y almacenados sistematicamente para su posterior uso.

Glpi: Es una solucién libre de gestion de servicios de tecnologia de la informacion, un

sistema de seguimiento de incidencias y de solucién servicedesk.

Spark: Es un cliente de mensajeria instantanea de plataforma abierta y multiplataforma

para PC con Windows optimizado para empresas y organizaciones.

Correo Electronico: Servicio de red que permite a los usuarios enviar y recibir
mensajes (también denominados mensajes electrénicos o cartas digitales) mediante

redes de comunicacion electrénica.
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Sistema Contable Financiero Olympo: Sistema Contable Modular e Integrado.

PaginaWeb: Es un documento o informacién electronica capaz de contener texto,
sonido, video, programas, enlaces, imagenes y muchas otras cosas, adaptada para la
llamada World Wide Web (WWW) y que puede ser accedida mediante un navegador
web. En el contexto de la EPM Registro de la Propiedad de Santo Domingo, se refiere al
portal web institucional que puede ser accedido a través de la URL

https://registrodelapropiedadsd.gob.ec/.

Quipux: Es un sistema de Gestion Documental, donde se optimiza el tiempo y recursos,
mejorando y creando transparencia en los procesos Institucionales para el personal

administrativo.

Sigepro: Almacena y clasifica la informacién documentada de los procesos de las
Unidades del GAD Municipal de Santo Domingo, bajo estrictas normas y estandares de

seguridad, confidencialidad, privacidad, disponibilidad y conservacion de la informacion.

Fiel: Plataforma de base legal, Herramienta de investigacion Juridica del Ecuador;

almacena y organiza actos normativos y administrativos.

UAFE: Unidad de Analisis Financiero y Econémico (UAFE) para prevenir, detectar y

erradicar el lavado de activos y la financiacion de delitos.
SIGES: Sistema de Indicadores de Gestion. Ademas, permite llevar un seguimiento de
los tramites tanto internos como externos del GAD Municipal y de las dependencias

publicas que tienen una cuenta en dicho sistema.

SEGPRO: Seguimiento de proyectos.



g0

; Pagina: 10 DE 24
EMPRESA PUBLICA

MUNICIPAL
REGISTRO DE LA
PROPIEDAD DEL

CANTON SANTO MANUAL PARA USO DE LOS SISTEMAS
DOMINGO INFORMATICOS

Version 1

Fecha de JUNIO
elaboracion: 2020

e SIPRESD: Es una plataforma web que permite realizar las tareas relacionadas con todos
los procesos registrales de recaudacion, certificacion, inscripcion, revision, entre otros.

Se accede desde la URL: https:/servicios.registrodelapropiedadsd.gob.ec/recaudacion

e SGR: Es una aplicacion web que permite realizar las tareas relacionadas con la
aprobacion de pagos, generacién y despacho de certificados de bienes y gravamenes
que los usuarios solicitan a través de la ventanilla online. Se accede desde la URL:

http://servicios.registrodelapropiedadsd.gob.ec:8081/sgr

5. Politicas

DE CONTROL DE ACCESO

e Todos los accesos que requieran los usuarios a los sistemas de informacion, deberan
ser gestionados de parte de Gerente de Administracion de Talento Humano o de su
jefe inmediato, enviando un memo solicitando la creacion, con la finalidad de
garantizar que todas las credenciales de usuarios cuentan con la autorizacion y visto
bueno del jefe inmediato y prevenir los accesos no autorizados.

e Los perfiles de acceso de los usuarios a los sistemas, se encuentran definidos por el
Area de Tecnologias de la Informaciéon dependiendo del cargo que va a ejercer el
servidor.

e El usuario se compromete a firmar un acuerdo de responsabilidad sobre el uso de los
diferentes Sistemas Informaticos que se manejan en la Empresa Publica Municipal
Registro de la Propiedad del Cantén Santo Domingo.

e Promover la eficiencia y eficacia, para su facil entendimiento y uso diario por el objeto

de optimizar los recursos disponibles, en base a la legislacién vigente.

10
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DE ASIGNACION Y CAMBIO DE CONTRASENA

Asignacion de Contrasena:

e El usuario debe realizar el cambio de contrasefa al ingreso por primera vez a los

sistemas de informacion.

La contrasefa de sesion a la estacion de trabajo debe ser cambiada al momento
del primer ingreso al sistema operativo.

Se debe cambiar la contrasefia al primer inicio de sesion del computador o de lo
contrario el servicio de directorio activo no permitird acceder al sistema operativo,
ya que se bloqueara al usuario y sera necesario solicitar una contrasena temporal

para la cuenta al area de Tecnologias de la Informacion.

Uso de Contrasena:

Los usuarios deben seguir buenas practicas de seguridad en la seleccién y uso de
contrasena.

La contrasefa constituye un medio de validacion y autenticacion de la identidad de
un usuario, consecuentemente un medio para establecer derecho de acceso a los
sistemas de informacion de la Empresa Publica Municipal Registro de la Propiedad
del Canton Santo Domingo.

Los usuarios deben mantener las contrasenas en secreto.

Realizar el respectivo cambio de la contrasefia siempre que exista un posible
indicio de compromiso del sistema o de las contrasenas.

Seleccionar contrasefia de calidad, de acuerdo a las siguientes prescripciones
(contrasefia debe tener una longitud mayor a 8 caracteres, debe contener letras
mayusculas y minusculas y caracteres especiales).

Cambiar la contraseia por lo menos 1 vez al mes y evitar reutilizar o reciclar viejas
contrasenas.

Notificar cualquier incidente de seguridad relacionado con sus contrasenas:
pérdida, robo o indicio de pérdida de confidencialidad.
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USO DE LA CUENTA DE USUARIO Y LA CONTRASENA ASIGNADA

e El uso de la cuenta de usuario es responsabilidad de la persona a la que esta
asignada.

e La cuenta es para uso personal e intransferible.

e No compartir la cuenta de usuario con otras personas.

¢ Si otra persona demanda hacer uso de la cuenta de usuario hacer referencia a estas
politicas.

e La cuenta de usuario se protegera mediante una contrasena.

e La contrasefa asociada a la cuenta de usuario, debera seguir los criterios de
complejidad de claves seguras establecidos por el Administrador del Servicio del
Sistema Informatico.

e Generar contrasefias que pueda recordar facilmente, una forma de recordarlo con
facilidad es crear una contrasefia basada en una frase facilmente recordable.

e Todas las contrasefnas deberan ser tratadas con caracter de confidencial.

e Las contraseifas de ninguna manera podran ser transmitidas mediante servicios de
mensajeria electronica instantanea ni via telefonica.

e Si es necesario el uso de mensajes de correo electrénico para la divulgacion de
contrasefas, estas deberan transmitirse de forma cifrada.

e Se evitara mencionar y en la medida de lo posible, teclear contrasefias en frente de
otros.

e No revele sus contrasefias en ningun cuestionario, reporte o formulario,
independientemente de la confianza que le inspire el mismo.

e Se evitara usar la misma contrasena para acceso a los sistemas operativos, bases de
datos, correo electrénico y las demas aplicaciones o servicios que utilice.

e Se evitara activar o hacer uso de la utilidad de "Recordar Contrasena" o "Recordar
Password" de las aplicaciones o servicios que utilice.

e No se almacenaran las contrasefnas en libretas, agendas, post-it, hojas sueltas, entre

otros. Si se requiere el respaldo de las contrasenas en medio impreso, el documento

12
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generado deberd ser uUnico y bajo resguardo y responsabilidad del usuario,
implementando algun mecanismo de seguridad.

No se almacenaran las contrasefas sin encriptacion, en sistemas electronicos
personales (asistentes electronicos personales, memorias USB, teléfonos celulares,
agendas electronicas, etc.)

Si alguna contrasefa es detectada y catalogada como no segura, debera darse aviso
al(los) servidores para efectuar un cambio inmediato en dicha contrasena.

No revele su contrasefa por teléfono a nadie, bajo ninguna circunstancia.

No revele la contrasefia en mensajes de correo electrénico ni a través de cualquier
medio de comunicacién electrénica.

No revele su contrasena a sus superiores, ni a sus colaboradores.

No hable sobre sus contrasefas delante de otras personas.

No revele sus contrasefias a compaferos de trabajo cuando se ausente por
vacaciones.

Si sospecha que su contrasefa pueden haber sido comprometida en su
confidencialidad, proceda de inmediato a cambiarla.

Cambie sus contrasefias con la frecuencia recomendada para cada tipo de cuenta y

servicio.

BUEN USO DE LA CONTRASENA

Debe ser secreta.

No debe ser compartida.

Debe ser robusta usando letras, nimero y caracteres especiales.
Evitar que la primera letra sea mayuscula.

‘Longitud minima de 8 caracteres.

No usar el nombre de la cuenta del usuario.

No usar partes del nombre completo del usuario.

-



Pagina: 14 DE 24
SA PUBLICA MUNICIPA
STRO DE

B e 2 i Version 1
PROPIEDAD

EMPRESA PUBLICA .
MUNICIPAL N
REGISTRO DE LA X
PROPIEDAD DEL Tk
CANTON SANTO MANUAL PARA USO DE LOS SISTEMAS

DOMINGO INFORMATICOS

EMPRE

Fecha de JUNIO
elaboracion: 2020

e Se deben aplicar como minimo tres de las cuatro categorias al momento de crear una
nueva contrasena:
e (Caracteres en mayusculas (A hasta la Z)
e Caracteres en minasculas (a hasta la z)
e Numeros (0a?9)

e Caracteres especiales (por ejemplo, $, #,%)

6. Descripcion del procedimiento

CONTROL DE ACCESO A LOS SISTEMAS INFORMATICOS

1. La Gerente de Administracion de Talento Humano envia un memorando al Area de
Tecnologia, comunicando el ingreso de los nuevos servidores, donde detalla
nombres, cargo a desempefar y solicitando la creacién de usuarios de acuerdo a
cada una de sus competencias.

Area de Tecnologia realiza la creacidn de usuarios y contrasefas.
Area de Tecnologia informa al nuevo funcionario mediante un memorando el usuario
y contrasefa que fueron asignados para cada uno de los sistemas que va a utilizar.

4. Area de Tecnologia realiza la configuracién del nuevo usuario en el computador

asignado por el jefe inmediato para el nuevo funcionario.

Area de tecnologia capacita al personal sobre el uso de los sistemas.

Area de tecnologia informa a Gerencia de Administracion de Talento Humano y al jefe
inmediato del servidor, mediante un memorando que fueron entregados usuarios y

contrasenas.

14
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CREACION DE USUARIOS DE ACUERDO A SUS COMPETENCIA

GERENCIA GENERAL
Se le otorga los siguientes permisos:

Active Directory
GLPI

Correo Institucional
Spark

Rl A

GERENCIA TALENTO HUMANO
Se le otorga los siguientes permisos:

Active Directory

GLPI

Correo Institucional

Spark

Sistema Financiero OLYMPO (Modulo RP-Empresa Publica Municipal Registro de
la Propiedad).

6. Segpro

A

GERENCIA FINANCIERA
Se le otorga los siguientes permisos:

Active Directory

GLPI

Correo Institucional

Spark

Sistema Financiero OLYMPO (Modulo RP-Empresa Publica Municipal Registro de
la Propiedad).

Segpro

7. Sistema Folio Real

AR A

o

15
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GERENCIA ADMINISTRATIVA

Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI

3. Correo Institucional
4. Spark

5.

Sistema Financiero OLYMPO (Modulos AF- Empresa Publica Municipal Registro
de la Propiedad, FI- Empresa Publica Municipal Registro de la Propiedad).
6. Segpro

PROCURADURIA SIiNDICA
Se le otorga los siguientes permisos:

Active Directory
GLPI

Correo Institucional
Spark

Segpro

bl o\

SECRETARIA GENERAL
Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI

3. Correo Institucional
4. Spark

PLANIFICACION INSTITUCIONAL
Se le otorga los siguientes permisos:

1. Active Directory

16
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GLPI

Correo Institucional
Spark

Segpro

or bW

COMUNICACION SOCIAL
Se le otorga los siguientes permisos:

Active Directory
GLPI

Correo Institucional
Spark

Segpro

ok wp -

SERVICIOS INSTITUCIONALES

Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI

3. Correo Institucional
4. Spark

5:

Sistema Financiero OLYMPO (Modulos AF- Empresa Publica Municipal Registro
de la Propiedad, FI- Empresa Publica Municipal Registro de la Propiedad).

COMPRAS PUBLICAS

Se le otorga los siguientes permisos:

1. Active Directory

2. GLPI

3. Correo Institucional
4. Spark

17
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CONTABILIDAD
Se le otorga los siguientes permisos:

Active Directory

GLPI

Correo Institucional

Spark

Sistema Financiero OLYMPO (Médulos EMPRESA PUBLICA MUNICIPAL
REGISTRO DE LA PROPIEDAD).

6. Sistema Folio Real

oD~

PRESUPUESTO
Se le otorga los siguientes permisos:

Active Directory

GLPI

Correo Institucional

Spark

Sistema Financiero OLYMPO (Médulos EMPRESA PUBLICA MUNICIPAL
REGISTRO DE LAPROPIEDAD).

6. Sistema Folio Real

R o e

TESORERIA
Se le otorga los siguientes permisos:

Active Directory

GLPI

Correo Institucional

Spark

Sistema Financiero OLYMPO (Médulos EMPRESA PUBLICA MUNICIPAL
REGISTRO DE LA PROPIEDAD).

6. Sistema Folio Real

aprwn -

18
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RECAUDACION

Se le otorga los siguientes permisos:

C.AC

- B 00 P07

Active Directory

GLPI

Correo Institucional

Spark

Sistema Folio Real (Modulo Caja)
Sicot (Turnero)

Se le otorga los siguientes permisos:

o a- g L fo

Active Directory

GLPI

Correo Institucional

Spark

Sistema Folio Real (Modulo Entrega, Modulo Recepcion)
Sicot (Turnero)

INFORMACION

Se le otorga los siguientes permisos:

2B

Active Directory

GLPI

Correo Institucional

Spark

Sistema Folio Real (Consulta)
Sicot (Turnero)

19
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Se le otorga los siguientes permisos:

Active Directory
GLPI

Spark

A A

Correo Institucional

Sistema Folio Real (Consulta)

CERTIFICADOR/ INSCRIPTOR JUDICIAL

Se le otorga los siguientes permisos:

Active Directory
GLPI

Spark
Sirep

aRrhoOND -

Correo Institucional

CERTIFICADOR/ INSCRIPTOR (CERTIFICADOR)

Se le otorga los siguientes permisos:

Active Directory
GLPI

Spark
Sirep

R ol o e

Correo Institucional

Sistema Folio Real (Modulo Inscripcion)

CERTIFICADOR/ INSCRIPTOR JUDICIAL (INSCRIPTOR)

Se le otorga los siguientes permisos:

Sistema Folio Real (Modulo Revisién, Modulo Inscripcién)

20
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1. Active Directory

2. GLPI

3. Correo Institucional

4. Spark

5. Sirep

6. Sistema Folio Real (Modulo Revision, Modulo Inscripcion)

REGISTRADOR
Se le otorga los siguientes permisos:

1. Active Directory

2. GLPI

3. Correo Institucional
4. Spark
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7. Flujograma de procedimiento
CONTROL DE ACCESO A LOS SITEMAS INFORMATICOS

Inicio

SNEn. SIS
| Administracion de
| T.H. Solicita

creacion de

Usuarios

Tecnologias crea

Usuario y
contrasena

BRI SN
Tecnologias

linforma al servidor

| sobre su usuario,
claves

| Tecnologias |
| configura nuevo |
usuarioen |

maquina asignada

BN St

Tecnologias
capacita al
servidor

Tecnologias
informa el proceso —
establecido

‘ Memorando de i

Tecnologias

N ~
T /

Memorando de
Tecnologias al
Servidor

« e

Memorando de
Tecnologias a ATH,
y jefe inmediato
~ ~

\ //
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8. Disposicion General

La aplicacién, cumplimiento y realizacion de lo descrito en el presente manual, es

responsabilidad de todos los servidores de la Empresa Publica Municipal Registro de la

Propiedad del Canton Santo Domingo; a través de la unidad de Tecnologia de la

Informacion.

Los accesos a sistemas no autorizados puede conllevar a la aplicacion de las sanciones

disciplinarias respectivas, ademas de las consecuencias de indole legal que sean aplicables.

La actualizacién y mejoramiento del presente documento, le corresponde al area de

Tecnologias de la Informacion.

9. Disposicion Final

El presente Manual entrara en vigencia a partir de su aprobacion.

Dado, en Santo Domingo, a los 25 dias del mes de junio del 2020
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ACUERDO DE RESPONSABILIDAD SOBRE EL USO DEL CORREO ELECTRONICO
FECHA: ACUERDO N&.

La direccién de Tecnologia de la Informacién de la Empresa Publica Municipal Registro de la Propiedad
ha establecido un conjunto de normas de seguridad de la informacién, con el objeto de proteger los
activos de informacién de la institucidn.

La informacion es un activo de la institucién, como activo la informacién y recursos que procesan deben
ser protegidos, contra uso desautorizado o incorrecto.

NORMAS DE SEGURIDAD

1.- La cuenta de correo electrénico se asigna exclusivamente para la generacion, envié, recepcion,
almacenamiento y comunicacién de mensajes de datos relacionados con las actividades oficiales de la
Empresa Publica Municipal Registro de la Propiedad del Cantén Santo Domingo.

2.- Se considera que no se estd dando uso institucional a dicha herramienta cuando esta es empleada
para:

v Enviar mensajes de datos que no correspondan a las labores y funciones de la Empresa Publica
Municipal Registro de la Propiedad del Cantén Santo Domingo.

Iniciar o continuar con cadenas de mensajes obscenos, amenazadores, con &nimo de lucro, o
que dafen el buen nombre (personal o de la institucién).

Utilizar la cuenta de correo de otro usuario sin su debida autorizacion.

Intentar leer, borrar, copiar o modificar correos electrénicos de otros usuarios.

Interceptar el correo electrénico de otros usuarios.

Suministrar la cuenta de correo electrénico en sitios web que no estén directamente relacionados
con el desarrollo de las funciones propias de la Empresa Publica Municipal Registro de la
Propiedad del Cantén Santo Domingo
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3.- Cuando se presente un uso no institucional de la herramienta corporativa de correo, la Direccién de
Tecnologia podré actuar de oficio, o a peticién de cualquier usuario que considere que otro usuario ha
dado un uso no institucional a la herramienta de correo electrénico, para lo cual el peticionario debera
aportar los elementos probatorios, siquiera sumarios, que estime pertinente.

4.- Se prohibe a los usuarios dar a conocer su contrasefia a terceras personas, quien asi lo hiciere, sera
legalmente responsable de las actividades que se realicen con su cuenta de usuario y contrasefia.

5.-En caso de que el usuario sospeche que su contrasefia ha sido conocida deberad cambiarla
inmediatamente usando las opciones disponibles para este efecto; o, solicitar asistencia a la mesa de
ayuda del departamento de Tecnologias a través del GLPI.

6.-En caso de olvido de su contrasefia o bloqueo de su cuenta de usuario, el/la servidor/a debera solicitar
asistencia a la mesa de ayuda (GLPI) al departamento de Tecnologia de Informacién, el restablecimiento
de su cuenta, para luego proceder con el cambio obligatorio de la contraseiia.

7.-Las contrasenas deberéan ser cambiadas en forma periddica.

8.-Los usuarios deberan utilizar contrasefias alfanuméricas, minimo de ocho caracteres. La Direccién de
Tecnologia de la Informaciéon y Comunicaciones definira las caracteristicas y condiciones que deberén
tener las contrasefias, de modo que cumplan con su funcién e implementara los respectivos controles que
aseguren el cumplimiento de las politicas de seguridad de la informacién.

9.-Los usuarios no deberan escribir ni registrar en medio alguno la contrasefia o dejarla en sitios de facil
acceso.

10.- Recibido el nombre de usuario y contrasefia. Me comprometo a cambiar la contrasefia del correo
electrénico institucional, de forma inmediata y me responsabilizo por la informacién que se emita desde mi
cuenta.
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Para constancia y aceptacién de todos los puntos aqui descritos firmo a continuacion

Nombre:

Cedula:

Cargo:

Firma:
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ACUERDO DE RESPONSABILIDAD SOBRE EL USO DEL FOLIO REAL
FECHA: ACUERDO N2,
410-12 Administracion de soporte de tecnologia de la informacién

La unidad de tecnologia de informacién definira, aprobara y difundiré procedimientos de operacién
que faciliten una adecuada administracion del soporte tecnoldgico y garanticen la seguridad,
integridad, confiabilidad y disponibilidad de los recursos y datos, tanto como la oportunidad de los
servicios tecnolégicos que se ofrecen.

Los aspectos a considerar son:

1. Revisiones periddicas para determinar si la capacidad y desempefio actual y futura de los
recursos tecnoldgicos son suficientes para cubrir los niveles de servicio acordados con los
usuarios.

2. Seguridad de los sistemas bajo el otorgamiento de una identificacién unica a todos los usuarios
internos que interactien con los sistemas y servicios de tecnologia de la informacién de la
entidad.

3. Estandarizacién de la identificacién, autenticacién y autorizacién de los usuarios, asi como la
administracién de cuentas.

4. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados a cargo de los
duefios de los procesos y administradores de los sistemas de tecnologia de informacién.

NORMAS DE SEGURIDAD

1.- Se prohibe a los usuarios dar a conocer su contrasefia a terceras personas, quien asi lo hiciere, sera
legalmente responsable de las actividades que se realicen con su cuenta de usuario y contrasefa.

2-En caso de que el usuario sospeche que su contrasefia ha sido conocida debera cambiarla
inmediatamente usando las opciones disponibles para este efecto; o, solicitar asistencia a la mesa de
ayuda del departamento de Tecnologias a través del GLPI.

3.-En caso de olvido de su contrasefia o bloqueo de su cuenta de usuario, elfla servidor/a debera solicitar
asistencia a la mesa de ayuda (GLPI) al departamento de Tecnologia de Informacién, el restablecimiento
de su cuenta, para luego proceder con el cambio obligatorio de la contrasefia.

4.-Las contrasefias deberan ser cambiadas en forma periédica.

5.-Los usuarios deberan utilizar contrasefias alfanuméricas, minimo de ocho caracteres. La Direccion de
Tecnologia de la Informacién y Comunicaciones definira las caracteristicas y condiciones que deberan
tener las contrasefias, de modo que cumplan con su funcién e implementara los respectivos controles que
aseguren el cumplimiento de las politicas de seguridad de la informacidn.

6.-Los usuarios no deberan escribir ni registrar en medio alguno la contrasefia o dejarla en sitios de facil
acceso.

7.- Recibido el nombre de usuario y contrasefia. Me comprometo a cambiar la contrasefia del sistema
Folio Real, de forma inmediata y me responsabilizo por la informacién que se emita desde mi cuenta.

Para constancia y aceptacién de todos los puntos aqui descritos firmo a continuacién

Nombre:

Cedula:

Cargo:

Firma:
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ACUERDO DE RESPONSABILIDAD SOBRE EL USO DEL OLYMPO
FECHA: ACUERDO N2,
410-12 Administracién de soporte de tecnologia de la informacién

La unidad de tecnologia de informacién definira, aprobara y difundira procedimientos de operacion
que faciliten una adecuada administracién del soporte tecnolégico y garanticen la seguridad,
integridad, confiabilidad y disponibilidad de los recursos y datos, tanto como la oportunidad de los
servicios tecnolégicos que se ofrecen.

Los aspectos a considerar son:

5. Revisiones periddicas para determinar si la capacidad y desempefio actual y futura de los
recursos tecnolégicos son suficientes para cubrir los niveles de servicio acordados con los
usuarios.

6. Seguridad de los sistemas bajo el otorgamiento de una identificacién Unica a todos los usuarios
internos que interactien con los sistemas y servicios de tecnologia de la informacién de la
entidad.

7. Estandarizacién de la identificacién, autenticacién y autorizacién de los usuarios, asi como la
administracién de cuentas.

8. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados a cargo de los
duefios de los procesos y administradores de los sistemas de tecnologia de informacidn.

NORMAS DE SEGURIDAD

1.- Se prohibe a los usuarios dar a conocer su contrasefia a terceras personas, quien asi lo hiciere, sera
legalmente responsable de las actividades que se realicen con su cuenta de usuario y contrasefa.

2-En caso de que el usuario sospeche que su contrasefia ha sido conocida debera cambiarla
inmediatamente usando las opciones disponibles para este efecto; o, solicitar asistencia a la mesa de
ayuda del departamento de Tecnologias a través del GLPI.

3.-En caso de olvido de su contrasefia o bloqueo de su cuenta de usuario, el/la servidor/a debera solicitar
asistencia a la mesa de ayuda (GLPI) al departamento de Tecnologia de Informacién, el restablecimiento
de su cuenta, para luego proceder con el cambio obligatorio de la contrasefa.

4.-Las contrasefias deberan ser cambiadas en forma periddica.

5.-Los usuarios deberan utilizar contrasefias alfanuméricas, minimo de ocho caracteres. La Direccién de
Tecnologia de la Informacién y Comunicaciones definira las caracteristicas y condiciones que deberan
tener las contrasefas, de modo que cumplan con su funcién e implementara los respectivos controles que
aseguren el cumplimiento de las politicas de seguridad de la informacién.

6.-Los usuarios no deberén escribir ni registrar en medio alguno la contrasefia o dejarla en sitios de facil
acceso.

7.- Recibido el usuario y la contrasefia. Me comprometo a cambiar la contrasefia del sistema OLYMPO,
de forma inmediata y me responsabilizo por la informacién que se emita desde mi cuenta.

Para constancia y aceptacién de todos los puntos aqui descritos firmo a continuacién

Nombre:

Cedula:

Cargo:

Firma:
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ACUERDO DE RESPONSABILIDAD SOBRE EL USO DEL SPARK, GLPI
FECHA: ACUERDO N,
410-12 Administracion de soporte de tecnologia de la informacién

La unidad de tecnologia de informacidn definira, aprobara y difundira procedimientos de operacién
que faciliten una adecuada administracién del soporte tecnolégico y garanticen la seguridad,
integridad, confiabilidad y disponibilidad de los recursos y datos, tanto como la oportunidad de los
servicios tecnolégicos que se ofrecen.

Los aspectos a considerar son:

9. Revisiones periddicas para determinar si la capacidad y desempefo actual y futura de los
recursos tecnolégicos son suficientes para cubrir los niveles de servicio acordados con los
usuarios.

10. Seguridad de los sistemas bajo el otorgamiento de una identificacién Gnica a todos los usuarios
internos que interactlien con los sistemas y servicios de tecnologia de la informacién de la
entidad.

11, Estandarizacién de la identificacion, autenticacién y autorizacion de los usuarios, asi como la
administracién de cuentas.

12. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados a cargo de los
duefios de los procesos y administradores de los sistemas de tecnologia de informacion.

NORMAS DE SEGURIDAD

1.- Se prohibe a los usuarios dar a conocer su contrasefia a terceras personas, quien asi lo hiciere, serd
legalmente responsable de las actividades que se realicen con su cuenta de usuario y contrasefa.

2.-En caso de que el usuario sospeche que su contrasefia ha sido conocida deberd cambiarla
inmediatamente usando las opciones disponibles para este efecto; o, solicitar asistencia a la mesa de
ayuda del departamento de Tecnologias a través del GLPI.

3.-En caso de olvido de su contrasefia o bloqueo de su cuenta de usuario, el/la servidor/a debera solicitar
asistencia a la mesa de ayuda (GLPI) al departamento de Tecnologia de Informacién, el restablecimiento
de su cuenta, para luego proceder con el cambio obligatorio de la contrasefa.

4.-Las contrasefias deberan ser cambiadas en forma periddica.

5.-Los usuarios deberan utilizar contrasefias alfanuméricas, minimo de ocho caracteres. La Direccién de
Tecnologia de la Informacién y Comunicaciones definira las caracteristicas y condiciones que deberan
tener las contrasefias, de modo que cumplan con su funcién e implementara los respectivos controles que
aseguren el cumplimiento de las politicas de seguridad de la informacion.

6.-Los usuarios no deberan escribir ni registrar en medio alguno la contrasefia o dejarla en sitios de facil
acceso.

7.- recibido el nombre de usuario y contrasefia. Me comprometo a cambiar la contrasefia los sistemas
Spark y GLPI, de forma inmediata y me responsabilizo por la informacién que se emita desde mi cuenta.

Para constancia y aceptacion de todos los puntos aqui descritos firmo a continuacion

Nombre:

Cedula:

Cargo:

Firma:
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ACUERDO DE RESPONSABILIDAD SOBRE EL USO DEL SIPRESD
FECHA: ACUERDO Ne.
410-12 Administracién de soporte de tecnologia de la informacién

La unidad de tecnologia de informacién definird, aprobara y difundira procedimientos de operacién
que faciliten una adecuada administracién del soporte tecnolégico y garanticen la seguridad,
integridad, confiabilidad y disponibilidad de los recursos y datos, tanto como la oportunidad de los
servicios tecnolégicos que se ofrecen.

Los aspectos a considerar son:

13. Revisiones periédicas para determinar si la capacidad y desempefio actual y futura de los
recursos tecnoldgicos son suficientes para cubrir los niveles de servicio acordados con los
usuarios.

14. Seguridad de los sistemas bajo el otorgamiento de una identificacién unica a todos los usuarios
internos que interactlen con los sistemas y servicios de tecnologia de la informacién de la
entidad.

15. Estandarizacién de la identificacion, autenticacién y autorizacién de los usuarios, asi como la
administracion de cuentas.

16. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados a cargo de los
duefios de los procesos y administradores de los sistemas de tecnologia de informacién.

NORMAS DE SEGURIDAD

1.- Se prohibe a los usuarios dar a conocer su contrasefia a terceras personas, quien asi lo hiciere, serd
legalmente responsable de las actividades que se realicen con su cuenta de usuario y contrasefia.

2.-En caso de que el usuario sospeche que su contrasefia ha sido conocida debera cambiarla
inmediatamente usando las opciones disponibles para este efecto; o, solicitar asistencia a la mesa de
ayuda del departamento de Tecnologias a través del GLPI.

3.-En caso de olvido de su contrasefia o bloqueo de su cuenta de usuario, el/la servidor/a debera solicitar
asistencia a la mesa de ayuda (GLPI) al departamento de Tecnologia de Informacién, el restablecimiento
de su cuenta, para luego proceder con el cambio obligatorio de la contrasefa.

4.-Las contrasefnas deberdn ser cambiadas en forma periddica.

5.-Los usuarios deberan utilizar contrasenas alfanuméricas, minimo de ocho caracteres. La Direccién de
Tecnologia de la Informacién y Comunicaciones definira las caracteristicas y condiciones que deberéan
tener las contrasenas, de modo que cumplan con su funcién e implementaré los respectivos controles que
aseguren el cumplimiento de las politicas de seguridad de la informacién.

6.-Los usuarios no deberéan escribir ni registrar en medio alguno la contrasefia o dejarla en sitios de facil
acceso.

7.- Recibido el nombre de usuario y contrasefia. Me comprometo a cambiar la contrasefa del sistema
SIPRESD, de forma inmediata y me responsabilizo por la informacién que se emita desde mi cuenta.

Para constancia y aceptacion de todos los puntos aqui descritos firmo a continuacion.

Nombre:

Cedula:

Cargo:

Firma:
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ACUERDO DE RESPONSABILIDAD SOBRE EL USO DEL SGR
FECHA: ACUERDO Ne.
410-12 Administracion de soporte de tecnologia de la informacion

La unidad de tecnologia de informacién definira, aprobara y difundiré procedimientos de operacién
que faciliten una adecuada administracion del soporte tecnolégico y garanticen la seguridad,
integridad, confiabilidad y disponibilidad de los recursos y datos, tanto como la oportunidad de los
servicios tecnoldégicos que se ofrecen.

Los aspectos a considerar son:

17. Revisiones periddicas para determinar si la capacidad y desempefio actual y futura de los
recursos tecnolégicos son suficientes para cubrir los niveles de servicio acordados con los
usuarios.

18. Seguridad de los sistemas bajo el otorgamiento de una identificacién Unica a todos los usuarios
internos que interactien con los sistemas y servicios de tecnologia de la informacion de la
entidad.

19. Estandarizacién de la identificacién, autenticacién y autorizacién de los usuarios, asi como la
administracién de cuentas.

20. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados a cargo de los
duefios de los procesos y administradores de los sistemas de tecnologia de informacidn.

NORMAS DE SEGURIDAD

1.- Se prohibe a los usuarios dar a conocer su contrasefia a terceras personas, quien asi lo hiciere, sera
legalmente responsable de las actividades que se realicen con su cuenta de usuario y contrasefia.

2.-En caso de que el usuario sospeche que su contrasefia ha sido conocida deberd cambiarla
inmediatamente usando las opciones disponibles para este efecto; o, solicitar asistencia a la mesa de
ayuda del departamento de Tecnologias a través del GLPI.

3.-En caso de olvido de su contrasefia o bloqueo de su cuenta de usuario, el/la servidor/a debera solicitar
asistencia a la mesa de ayuda (GLPI) al departamento de Tecnologia de Informacién, el restablecimiento
de su cuenta, para luego proceder con el cambio obligatorio de la contrasefia.

4.-Las contrasefias deberdn ser cambiadas en forma periddica.

5.-Los usuarios deberan utilizar contrasefias alfanuméricas, minimo de ocho caracteres. La Direccién de
Tecnologia de la Informacién y Comunicaciones definird las caracteristicas y condiciones que deberan
tener las contrasefas, de modo que cumplan con su funcién e implementara los respectivos controles que
aseguren el cumplimiento de las politicas de seguridad de la informacién.

6.-Los usuarios no deberan escribir ni registrar en medio alguno la contrasefia o dejarla en sitios de facil
acceso.

7.- Recibido el nombre de usuario y contrasefia. Me comprometo a cambiar la contrasefia del sistema
SGR, de forma inmediata y me responsabilizo por la informacién que se emita desde mi cuenta.

Para constancia y aceptacion de todos los puntos aqui descritos firmo a continuacion.

Nombre:

Cedula:

Cargo:

Firma:




