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En atención a la sumilla inserta por la máxima autoridad, en el Memorando No.
EPMRP-SD-PI-CME-2020-100-M, de fecha 25 de junio del 2020, suscrito por la lng.
Camila Martínez Espinosa, Analista de Planificación lnstitucional, la lng. Laura Salgado
Córdova, Gerente General, dispone elaborar Resolución de APROBACIÓru Of MANUAL
PARA EL USO DE LOS SISTEMAS INFORMATICOS, en consecuencia sírvase encontrarla
resolución en mención, de fecha 30 de junio del 2020, para la firma respectiva, luego
de lo cual se deberá remitir a la lng. Carol Minda, para la socialización del presente
Manual.

Particular que pongo en su conocimiento para los fines consiguientes.
Atentamente.-
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Resoluc¡óN No. EpMRp-sD-2020-039

IAURA SALGADo cónoove
GERENTE GENERAL DE tA EMpRESA púgucn MUNIcTpAL

REGISTRO DE LA PROPIEDAD DEL CANTON SANTO DOMINGO

CONSIDERANDO:

Que, el Art. 11, de la Constitución de la República del Ecuador, establece en sus numerales 1 y

2, el ejercicio de los derechos se regirá por los siguientes principios.- "7).- Los derechos se

podró ejercer, promover y exigir en formo individuol o colectivo onte las outoridades

competentes; estos outoridodes gorontizarán su cumplimiento.- 2).- Todas los personos son

iguales y gozorán de los mismos derechos y deberes y oportunidodes".

Que, el Art. 66 de la Constitución de la República del Ecuador, establece en sus numerales 19 y

25.- Se reconoce y garantizará a las personas: "79) El derecho a lo protección de datos de

corócter personal, que incluye el occeso y la decisión sobre información de datos de este

corácter, osí como su correspondiente protección. Lo recolección, orchivo, procesomiento,

distribución o difusión de estos dotos o información requerirá autorización del titular o del

mandoto de la Ley.-25) El derecho o occeder o bienes y servicios públicos y privodos de calidod,

con eficiencio, eficocio y buen troto, osí como o recibir informoción odecuodo y veroz sobre su

co nte n i do y co rocte r ísticos".

Que, el artículo 76 de la Constitución de la República del Ecuador, establece en su numeral 7,

literal l), Los resoluciones de los poderes públicos deberán ser motivodos. No hobró motivación

si en la resolución no se enuncian las normos o principios jurídicos en que se funda y no se

explica la pertinencio de su oplicoción o los antecedentes de hecho. Los octos odministrativos,

resoluciones o fallos que no se encuentren debidamente motivodos se consideraran nulos. Los

servidoros o servidores responsobles serán soncionodos";

Que, el Art. 226 de la Constítución de la República del Ecuador, prescribe que: 'tos
instituciones del Estado, sus orgonismos, dependencios, las servidoros o servidores públicos y

los personos que actúen en virtud de una potestad ejercerón solomente las competencias y

facultades que les sean atribuidos en lo Constitución y lo Ley. Tendrán el deber de coordinor

acciones poro el cumplimiento de sus fines y hocer efectivo el goce y eiercicio de los derechos

reconocidos en lo Constitución";

Que, elartículo 227 de la Constitución de la República del Ecuador, en su "CapítuloVll,Sección

Segundo, sobre lo Administroción Público, indico que la odministroción pública se rige por los

principios de eficacio, eficiencio, calidad, jerorquío, desconcentroción, coordinoción,
participoción, planificoción, seguridad, tronsporencio, y evoluoción";
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Que, el Art. 41 de la Ley Orgánica del Servicio Público.- Responsabilidad administrativa: 'to
Servidoro o servidor público que incumpliere sus obligaciones o controviniere los disposiciones
de esto Ley, sus reglomentos, osí como las leyes normotivos conexo, incurriró en
responsobilidad administrotiva que será sancionada disciplinoriomente, sin perjuicio de lo
acción civil o penol que pudiere originar el mismo hecho".

Que, el Art. 3, de la Ley Orgánica para la Optimización Eficiencia de Trámites Administrativos,
numeral 4 Principios.- "Tecnologías de la información .- "Las entidodes regulados por esto Ley,

horán uso de tecnologías de la informoción y comunicación con elfin de mejorar la calidod de
los servicios públicos y optimizar lo gestión de los trdmites odministrotivos".

Que, el Art. 4, de la Ley Orgánica para la Optimización Eficiencia de Trámites Administrativos.-
Responsabilidad de la información.- "Las instituciones del sector público y privado y las
personas naturales que actualmente o en el futuro administren bases o registros de datos
públicos, son responsables de la integridad, protección y control de los registros y bases de
datos a su cargo. Dichas instituciones responderán por la veracidad, autenticidad, custodia y
debida conservación de los registros. La responsabilidad sobre la veracidad y autenticidad de
los datos registrados, es exclusiva de la o el declarante cuando esta o este provee toda la

información".

Que, el Art. 5, de la Ley Orgánica para la Optimización Eficiencia de Trámites Administrativos.-
Publicidad.- "El Estado, de conformidad con la Ley, pondrá en conocimiento de las ciudadanas
o ciudadanos, la existencia de registros o bases de datos de personas y bienes y en lo aplicable,
la celebración de actos sobre los mismos, con la finalidad de que las interesadas o interesados
y terceras o terceros conozcan de dicha existencia y los impugnen en caso de afectar a sus
derechos".

Que, elArt. 6, de la Ley Orgánica para la Optimización Eficiencia de Trámites Administrativos.-
Accesibilidad y confidencialidad.- "Son confidenciales los datos de carácter personal, tales
como: ideología, afiliación política o sindical, etnia, estado de salud, orientación sexual,
religión, condición mígratoria y los demás atinentes a la ¡ntimidad personal y en especial
aquella información cuyo uso público atente contra los derechos humanos consagrados en la
Constitución e instrumentos internacionales".

Que, el Art.7, de la Ley Orgánica para la Optimización Eficiencia de Trámites Administrativos.-
Presunción de Legalidad.- "La certificación registral da fe pública, investida de la presunción de
legalidad. El orden secuencial de los registros se mantendrá sin modificación alguna, excepto
por orden judicial".

Que, el Art. 8, de la Ley Orgánica para la Optimización Eficiencia de Trámites Administrativos.-
Rectificabilidad.- "Los datos registrales del sistema son susceptibles de actualización,
rectificación o supresión en los casos y con los requisitos que la Ley señale".

Que, el Art. 16, de la Ley Orgánica para la Optimización Eficiencia de Trámites Administrativos.-
Folio Personal.- "Es el sistema de anotación de hechos y actos jurídicos que se lleva de acuerdo r
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a la persona que los causa o sobre qu¡en recae. En este sistema la o el responsable del registro
procederá a registrar: nombres, apellidos y datos del titular de la información y en el caso del
registro de la propiedad, la descripción del inmueble, las titularidades concatenadas de

dominio o condominio, y el título causal, los gravámenes, interdicciones y sus cancelaciones,
las constancias de solicitudes de certificados";

Que, el Arl. L7, de la Ley Orgánica para la Optimización Eficiencia de Trámites Administrativos.-
Folio Real.- "Es el sistema de anotación de actos jurídicos que se llevan de acuerdo al objeto
del que trata el registro. La información consistirá en la descripción del inmueble o mueble,
las titularidades concatenadas de dominio o condominio, nombres, apellidos y datos de la o

el titular y el título causal, los gravámenes, interdicciones y sus cancelaciones, y las constancias
de solicitudes de certificados".

Que, elArt. 18, de la Ley Orgánica para la Optimización Eficiencia de Trámites Administrativos.-
Folio Cronológico.- "Es el registro de los títulos, actos y documentos cuya inscripción se

solicita, que se efectúa de acuerdo al orden en que esta petición ocurre. Este sistema incluye
al menos un libro índice y un repertorio, en ellos se asentarán todos los datos referentes a la
persona, inmueble o mueble, las titularidades concatenadas de dominio o condominio,
nombres, apellidos y datos de la o el titular y el título causal, los gravámenes, interdicciones y

sus cancelaciones, y las constancias de solicitudes de certificados; así como en el caso de las

personas jurídicas las modificaciones y todo acto societario que se presente".

Que, el Art. 23, de la Ley Orgánica para la Optimización Eficiencia de Trámites Administrativos.-
Sistema lnformático.- (Reformado por la Disposición Reformatoria Cuarta de la Ley s/n, R.O.

843-25, 3-Xll-2012).- "El sistema informático tiene como objetivo la tecnificación y

modernización de los registros, empleando tecnologías de información, bases de datos y

lenguajes informáticos estandarizados, protocolos de intercambio de datos seguros, que

permitan un manejo de la información adecuado que reciba, capture, archive, codifique,
proteja, intercambie, reproduzca, verifique, certifique o procese de manera tecnológica la

información de los datos registrados".

Que, la Ordenanza Municipal Nr.M-072-VQM, de 24de nov¡embre de 2016, en su Art.
l menciona: "Creación.- Créose lo empreso público municipol denominado "REGISTRO DE LA

PROPIEDAD DEL CANTO SANTO DOMINGO - EP-RPSD, cuyos siglos serán EPM-RPSD, como

sociedod de derecho público, con personerío jurídico y potrimonio propio, outonomía
presupuestorio, financiero, economío, administrotiva y de gestión..." ;

Que, mediante Resolución EPMRP-SD-WEA-SE-002-2019-07-05-01, de 05 de Julio del 2019, el

Directorio de la Empresa Pública Municipal Registro de la Propiedad del Cantón Santo

Domingo, resolvió designar como Gerente General Titular de la Empresa de Pública Municipal

Registro de la Propiedad del Cantón Santo Domingo, a la lng. Laura Salgado Córdova, de

conformidad con lo establecido en el artículo 19 de la Ordenanza de Creación, Organización,

Administración y Funcionamiento de la Empresa Pública Municipal Registro de la Propiedad del

cantón Santo Domingo;
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Que, mediante Memorando EPMRP-SD-PI-CME-2020-063-M, de fecha 04 de mayo del 2020,
suscrito por la lng. Camila Martínez Espinosa, Analista de Planificación lnstitucional, remite al

Dr. Mesías Ruano, Procurador Síndico para su revisión respectiva dl Manual para el uso de los
Sistemas lnformáticos, de la misma forma mediante memorando EPMRP-SD-PI-CME-2020-
074-M, de fecha 26 de mayo remite a la lng. Adriana Machuca, Gerente Administrativa, quien
solicita su revisión al Manualde uso de los sistemas informáticos.

Que, mediante Memorando No. EPMRP-SD-PS-MRM-2020-083-M, de fecha 05 de mayo del
2020, una vez que se ha revisado y analizado el Manual de los Sistemas informáticos, se hacen
las siguientes observaciones, mismas que deben ser corregidas para su respectiva aprobación.

Que, mediante memorando No. EPMRP-SD-GA-AMS-2020-785-M de fecha 02 de junio del
2020, suscrito por la lng. Adriana Machuca, Gerente Administrativa, quien ha revisado el
mencionado Manual, sin encontrar novedad alguna.

Que, mediante memorando No. EPMRP-SD-GG-LSC-2020-155-M, de fecha 24 de junio del
2020, suscrito por la lng. Laura Salgado Córdoba, Gerente General, hace referencia al
Memorando No. EPMRP-SD-PI-CME-094 de fecha 23 de junio del 2020, manifiesta que una vez
revisado el Manual para uso de los sistemas informáticos, sírvase considerar las observaciones
encontradas.

Que, mediante Memorando EPMRP-SD-PI-CME-2020-100-M, de fecha 25 de junio del 2020,
suscrito por la lng. Camila Martínez Espinosa, Analista de Planificación lnstitucíonal, remite a la
lng. Laura Salgado Córdova, Gerente General, a quien informa que han sido realizadas las
correcciones correspondientes, por lo que se hace la entrega del mencionado MANUAL, para
su aprobación.

Que, mediante semilla de la máxima autoridad, en el Memorando EPMRP-SD-PI-CME-2020-
100-M, de fecha 25 de junio del2020, suscrito por la lng. Camila Martínez Espinosa, Analista
de Planificacíón lnstitucional, remite a la lng. Laura Salgado Córdova, Gerente General, quien
autoriza la elaboración de la Resolución para su respectiva aprobación del MANUAL PARA USO
DE LOS SISTEMAS INFORMATICOS DE LA EPMRP-SD.

Por lo expuesto, en uso de las atribuciones legales que confiere la normativa legal vigente:

RESUELVE:

Art. 1.- Aprobar el Manual para Uso de los Sistemas lnformáticos, elaborado por la lng. Carol
Minda, Analista Tecnológico e lng. Camila Martínez, Analista de Planificacíón lnstitucional, y
revisado por la lng. Adriana Machuca, Gerente Administrativa, y Dr. Mesías Ruano,
Procurador Síndico.
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Art. 2.- Disponer a la Unidad de Planificación lnstitucional para que a través de la Unidad de
Sistemas se proceda a la publicación de la presente resolución en la página web institucional.

Art. 3.- Disponer a la lng. Carol Minda, Analista Tecnológico, la socialización del contenido del
Manual para el Uso de los Sístemas lnformáticos, para conocimiento y cumplimiento de las y
los servidores públicos pertinentes de la lnstitución.

Art. 4.- El Manual para el Uso de los Sistemas lnformáticos, de la Empresa Pública Municipal
Registro de la Propiedad del Cantón Santo Domingo, entrará en vigenc¡a a part¡r de la

expedición de la presente resolución.

Notifíq uese y Cúm plase.-

Dado en el Despacho de la Gerencia General 'esa Pública Municipal Registro de la
Propiedad del Cantón Santo Domingo, a mes de junio del 2020.

GERENTE GENERAL DE tA EMPRESA PÚBLICA MUNICIPAL
REGTSTRO DE LA PROPIEDAD DEt CANTÓN SANTO DOMINGO
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MANUAL PAR USO DE LOS SISTEMAS INFORMÁTICOS

1. Obietivo

Establecer las políticas o lineamientos para los usuarios que tienen acceso a los sistemas

lnformáticos usados en la Empresa Pública Municipal Registro de la Propiedad del Cantón

Santo Domingo, con respecto a las responsabilidades y buen uso de su cuenta de usuario y

contraseña de acceso.

2. Alcance

Está dirigido a todos los servidores que tengan acceso a sistemas de informáticos de la

Empresa Pública Municipal Registro de la Propiedad del CantÓn Santo Domingo.

Es necesario que todos los servidores estén enlerados y conscientes de los compromisos,

normas y lineamientos que han adquirido al contar con una cuenta de usuario para el acceso

a los sistemas, tomando todas las medidas que correspondan para que estas directrices se

respeten y se cumPlan.

3. Marco legal Y normativo

Art. 11 Constitución de la República del Ecuador, numerales 1 y 2: El ejercicio de los

derechos se regirá por los siguientes principios:

1. Los derechos se podrán ejercer, promover y exigir de forma individual o colectiva

ante las autoridades competentes; estas autoridades garanlizarán su cumplimiento.

2. Todas las personas son iguales y gozarán de los mismos derechos, deberes y

oportunidades.

Art. 66 Constitución de la República del Ecuador, numerales 19 y 25: Se reconoce y

garanlizará a las personas:

. 19.- El derecho a la protección de datos de carácter personal, que incluye el acceso

y la decisión sobre información y datos de este carácter, así como su

correspondiente protección. La recolección, archivo, procesamiento, distribución o

difusión de estos datos o información requerirán la autorización del titular o el

mandato de la ley.
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o 25.- El derecho a acceder a bienes y servicios públicos y privados de calidad, con

eficiencia, eficacia y buen trato, así como a recibir información adecuada y veraz

sobre su contenido y características.

Art. 41 Ley Orgánica del Servicio Público: Responsabilidad administrativa.- La servidora o

servidor público que incumpliere sus obligaciones o contraviniere las disposiciones de esta

Ley, sus reglamentos, así como las leyes y normativa conexa, incurrirá en responsabilidad

administrativa que será sancionada disciplinariamente, sin perjuicio de la acción civil o penal

que pudiere originar el mismo hecho.

Art. 3 Ley Orgánica para la Optimización Eficiencia de Trámites Administrativos,

numeral 4.- Principios.- Tecnologías de la información.- Las entidades reguladas por esta

Ley harán uso de tecnologías de la información y comunicación con el fin de mejorar la

calidad de los servicios públicos y optimizar la gestión de trámites administrativos.

Art. 4 Ley del Sistema Nacional de Registro de Datos Públicos: Responsabilidad de la

información.- Las instituciones del seclor público y privado y las personas naturales que

actualmente o en el futuro administren bases o registros de datos públicos, son responsables

de la integridad, protección y control de los registros y bases de datos a su cargo. Dichas

instituciones responderán por la veracidad, autenticidad, custodia y debida conservación de

los registros. La responsabilidad sobre la veracidad y autenticidad de los datos registrados,

es exclusiva de la o el declarante cuando esta o este provee toda la información.

Art. 5 Ley de! Sistema Nacional de Registro de Datos Públicos: Publicidad.- El Estado,

de conformidad con la Ley, pondrá en conocimiento de las ciudadanas o ciudadanos, la

existencia de registros o bases de datos de personas y bienes y en lo aplicable, la

celebración de actos sobre los mismos, con la finalidad de que las interesadas o interesados

y terceras o terceros conozcan de dicha existencia y los impugnen en caso de afectar a sus

derechos.
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Art. 6 Ley del Sistema Nacional de Registro de Datos Públicos: Accesibilidad y

confidencialidad.- Son confidenciales los datos de carácter personal, tales como: ideología,

afiliación política o sindical, etnia, estado de salud, orientaciÓn sexual, religiÓn, condición

migratoria y los demás atinentes a la intimidad personal y en especial aquella informaciÓn

cuyo uso público atente contra los derechos humanos consagrados en la Constitución e

instrumentos i nternacionales.

Art. 7 Ley del Sistema Nacional de Registro de Datos PÚblicos: PresunciÓn de

Legalidad.- La certificación registral da fe pública, investida de la presunción de legalidad. El

orden secuencial de los registros se mantendrá sin modificación alguna, excepto por orden

judicial.

Art. I Ley del Sistema Nacional de Registro de Datos Públicos: Rectificabilidad.- Los

datos registrales del sistema son susceptibles de actualizaciÓn, rectificaciÓn o supresión en

los casos y con los requisitos que la ley señale.

Art. 10 Ley det Sistema Nacional de Registro de Datos Públicos: Precedencia.- El último

registro de un dato público prevalece sobre los anleriores o sobre otros datos no registrados,

con las excepciones que la ley disponga.

Art. 11 Ley del Sistema Nacional de Registro de Datos Públicos: Valor Probatorio.- La

información de los datos públicos registrales legalmente certificados, constituye prueba. Se

podrá certificar toda clase de asientos con excepción a las limitaciones que la ley

expresamente señala.

Art. i6 Ley del Sistema Nacional de Registro de Datos Públicos: Folio Personal.- Es el

sistema de anotación de hechos y actos jurídicos que se lleva de acuerdo a la persona que
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los causa o sobre quien recae. En este sistema la o el responsable del registro procederá a

registrar: nombres, apellidos y datos del titular de la información y en el caso.

Art. 17 Ley del Sistema Nacional de Registro de Datos Públicos: Folio Real.- Es el

sistema de anotación de actos jurídicos que se llevan de acuerdo al objeto del que trata el

registro. La información consistirá en la descripción del inmueble o mueble, las titularidades

concatenadas de dominio o condominio, nombres, apellidos y datos de la o el titular y el título

causal, los gravámenes, interdicciones y sus cancelaciones, y las constancias de solicitudes

de certificados.

Art. 18 Ley del Sistema Nacional de Registro de Datos Públicos: Folio CronolÓgico.- Es

el registro de los títulos, actos y documentos cuya inscripción se solicita, que se efectúa de

acuerdo al orden en que esta petición ocurre. Este sistema incluye al menos un libro índice y

un repertorio, en ellos se asentarán todos los datos referentes a la persona, inmueble o

mueble, las titularidades concatenadas de dominio o condominio, nombres, apellidos y datos

de la o el titular y el título causal, los gravámenes, interdicciones y sus cancelaciones, y las

constancias de solicitudes de certificados; así como en el caso de las personas jurídicas las

modificaciones y todo acto societario que se presente.

Acuerdo de Secretaria Nacional de la Administración Pública: Dispóngase a las

entidades de la Administración Pública Central, lnstitucional y que dependen de la Función

Ejecutiva el uso obligatorio de las Normas Técnicas Ecuatorianas NTE INEN-lSO/lEC 27000

para la Gestión de Seguridad de la lnformación, publicado en el Segundo suplemento del

Registro Oficial No. 88, 25lSeptiembrel2013, numeral 7.6.

Definiciones

Con el objeto que se apliquen los términos de manera correcta a continuación se presentan

algunas definiciones inherentes al presente manual:
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o Servidor: Persona que recibe un producto o servicio de un proceso que pertenece a la

Empresa Pública Municipal Registro de la Propiedad del Cantón Santo Domingo.

. Cuenta de usuario: ldentificación con la que se otorga el acceso de un usuario a un

sistema informático, otorgándole privilegios y niveles de servicios.

o Sistema informático: Aplicaciones o servicios informáticos disponibles para el usuario,

con la finalidad de que sea una herramienta de trabajo para cumplir las funciones

otorgadas.

o Sistema Folio Real: Es un sistema lnformático diseñado exclusivamente para los

REGTSTROS DE LA PROPIEDAD Y MERCANTIL de la RepÚblica del Ecuador.

. SIPRESD: Es una plataforma web que permite realizar las tareas relacionadas con todos

los procesos registrales de recaudación, certificación, inscripción, revisión, entre otros.

. Base de Datos: Conjunto de datos pertenecientes a un mismo contexto (servicio o

sistema informático) y almacenados sistemáticamente para su posterior uso.

. Gtpi: Es una solución libre de gestión de servicios de tecnología de la información, un

sistema de seguimiento de incidencias y de solución servicedesk.

. Spark: Es un cliente de mensajería instantánea de plataforma abierta y multiplataforma

para PC con Windows optimizado para empresas y organizaciones.

. Correo Electrónico: Servicio de red que permite a los usuarios enviar y recibir

mensajes (también denominados mensajes electrónicos o cartas digitales) mediante

redes de comunicación electrÓnica.
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Sistema Contable Financiero Olympo: Sistema Contable Modular e lntegrado.

PáginaWeb: Es un documento o información electrónica capaz de contener texto,

sonido, vídeo, programas, enlaces, imágenes y muchas otras cosas, adaptada para la

llamada World Wide Web (WWW) y que puede ser accedida mediante un navegador

web. En el contexto de la EPM Registro de la Propiedad de Santo Domingo, se refiere al

portal web institucional que puede ser accedido a través de la URL

https ://registrodelapropi edadsd. gob.ec/.

Quipux: Es un sistema de Gestión Documenlal, donde se optimiza el tiempo y recursos,

mejorando y creando transparencia en los procesos lnstitucionales para el personal

administrativo.

Sigepro: Almacena y clasifica la información documentada de los procesos de las

Unidades del GAD Municipal de Santo Domingo, bajo estrictas normas y estándares de

seguridad, confidencialidad, privacidad, disponibilidad y conservaciÓn de la informaciÓn.

Fiel: Plataforma de base legal, Herramienta de investigación Jurídica del Ecuador;

almacena y organiza actos normativos y administrativos.

UAFE: Unidad de Análisis Financiero y Económico (UAFE) para prevenir, detectar y

erradicar el lavado de activos y la financiación de delitos.

STGES: Sistema de lndicadores de Gestión. Además, permite llevar un seguimiento de

los trámites tanto internos como externos del GAD Municipal y de las dependencias

públicas que tienen una cuenta en dicho sistema.

SEGPRO: Seguimiento de proyectos.
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STPRESD: Es una plataforma web que permite realizar las tareas relacionadas con todos

los procesos registrales de recaudación, certificación, inscripción, revisión, entre otros.

Se accede desde la URL: https://servicios.registrodelapropiedadsd.gob.ec/recaudacion

SGR: Es una aplicación web que permite realizar las tareas relacionadas con la

aprobación de pagos, generación y despacho de certificados de bienes y gravámenes

que los usuarios solicitan a través de la ventanilla online, Se accede desde la URL:

http://servicios. registrodelapropiedadsd.gob.ec:808 1 /sgr

5. Políticas

DE CONTROL DE ACCESO

¡ Todos los accesos que requieran los usuarios a los sistemas de información, deberán

ser gestionados de parte de Gerente de Administración de Talento Humano o de su

jefe inmedialo, enviando un memo solicitando la creación, con la finalidad de

garanlizar que todas las credenciales de usuarios cuentan con la autorización y visto

bueno del jefe inmediato y prevenir los accesos no autorizados.

o Los perfiles de acceso de los usuarios a los sistemas, se encuentran definidos por el

Área de Tecnologías de la lnformación dependiendo del cargo que va a ejercer el

servidor.

. El usuario se compromete a firmar un acuerdo de responsabilidad sobre el uso de los

diferentes Sistemas lnformáticos que se manejan en la Empresa Pública Municipal

Registro de la Propiedad del Cantón Santo Domingo.

. Promover la eficiencia y eficacia, para su fácil entendimiento y uso diario por el objeto

de optimizar los recursos disponibles, en base a la legislación vigente.

l0
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DE ASIGNACION Y CAMBIO DE CONTRASEÑA

Asignación de Contraseña:

¡ El usuario debe realizar el cambio de contraseña al ingreso por primera vez a los

sistemas de información.

o La contraseña de sesión a la estación de trabajo debe ser cambiada al momento

del primer ingreso al sistema operativo.

. Se debe cambiar la contraseña al primer inicio de sesión del computador o de lo

contrario el servicio de directorio activo no permitirá acceder al sistema operativo,

ya que se bloqueará al usuario y será necesario solicitar una contraseña temporal

para la cuenta al área de Tecnologías de la lnformaciÓn.

Uso de Contraseña:

¡ Los usuarios deben seguir buenas prácticas de seguridad en la selección y uso de

contraseña.

. La contraseña constituye un medio de validación y autenticación de la identidad de

un usuario, consecuentemente un medio para establecer derecho de acceso a los

sistemas de información de la Empresa Pública Municipal Registro de la Propiedad

del Cantón Santo Domingo.

o Los usuarios deben mantener las contraseñas en secreto.

. Realizar el respectivo cambio de la contraseña siempre que exista un posible

indicio de compromiso del sistema o de las contraseñas.

. Seleccionar contraseña de calidad, de acuerdo a las siguientes prescripciones

(contraseña debe tener una longitud mayor a B caracteres, debe conlener letras

mayúsculas y minúsculas y caracteres especiales).

. Cambiar la contraseña por lo menos 1 vez al mes y evitar reutilizar o reciclar viejas

contraseñas.

¡ Notificar cualquier incidente de seguridad relacionado con sus contraseñas:

pérdida, robo o indicio de pérdida de confidencialidad.
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USO DE LA CUENTA DE USUARIO Y LA CONTRASEÑA ASIGNADA

¡ El uso de la cuenta de usuario es responsabilidad de la persona a la que está

asignada.

o La cuenta es para uso personal e intransferible.

¡ No compartir la cuenta de usuario con otras personas.

o Si otra persona demanda hacer uso de la cuenta de usuario hacer referencia a estas

políticas.

o La cuenta de usuario se protegerá mediante una contraseña.

o La contraseña asociada a la cuenta de usuario, deberá seguir los criterios de

complejidad de claves seguras establecidos por el Administrador del Servicio del

Sistema lnformático.

. Generar contraseñas que pueda recordar fácilmente, una forma de recordarlo con

facilidad es crear una contraseña basada en una frase fácilmente recordable.

o Todas las contraseñas deberán ser tratadas con carácter de confidencial.

. Las contraseñas de ninguna manera podrán ser transmitidas mediante servicios de

mensajería electrónica instantánea ni vía telefónica.

o Si es necesario el uso de mensajes de correo electrónico para la divulgación de

contraseñas, estas deberán transmitirse de forma cifrada.

. Se evitará mencionar y en la medida de lo posible, teclear contraseñas en frente de

otros.

. No revele sus contraseñas en ningún cuestionario, reporte o formulario,

independientemente de la confianza que le inspire el mismo.

. Se evitará usar la misma contraseña para acceso a los sistemas operativos, bases de

datos, correo electrónico y las demás aplicaciones o servicios que utilice.

. Se evitará activar o hacer uso de la utilidad de "Recordar Contraseña" o "Recordar

Password" de las aplicaciones o servicios que utilice.

. No se almacenarán las contraseñas en libretas, agendas, post-it, hojas sueltas, entre

otros. Si se requiere el respaldo de las contraseñas en medio impreso, el documento

t2
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generado deberá ser único y bajo resguardo y responsabilidad del usuario,

implementando algún mecanismo de seguridad.

. No se almacenarán las contraseñas sin encriptación, en sistemas electrónicos

personales (asistentes electrónicos personales, memorias USB, teléfonos celulares,

agendas electrónicas, etc.)

. Si alguna contraseña es detectada y catalogada como no segura, deberá darse aviso

al(los) servidores para efectuar un cambio inmediato en dicha contraseña.

. No revele su contraseña por teléfono a nadie, bajo ninguna circunstancia.

. No revele la contraseña en mensajes de correo electrónico ni a través de cualquier

medio de comunicación electrÓnica.

. No revele su contraseña a sus superiores, ni a sus colaboradores.

. No hable sobre sus contraseñas delante de otras personas.

o No revele sus contraseñas a compañeros de trabajo cuando se ausente por

vacaciones.

. Si sospecha que su contraseña pueden haber sido comprometida en su

confidencialidad, proceda de inmediato a cambiarla.

¡ Cambie sus contraseñas con la frecuencia recomendada para cada tipo de cuenta y

servicio.

BUEN USO DE LA CONTRASEÑA

o Debe ser secreta.

o No debe ser compartida.

o Debe ser robusta usando letras, número y caracteres especiales.

o Evitar que la primera letra sea mayúscula.

o 'Longitud mínima de I caracteres.

o No usar el nombre de la cuenta del usuario.

o No usar partes del nombre completo del usuario.

t3
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o Se deben aplicar como mínimo lres de las cualro categorías al momento de crear una

nueva contraseña:

¡ Caracteres en mayúsculas (A hasta la Z)

. Caracteres en minúsculas (a hasta la z)

. Números (0 a 9)

. Caracteres especiales (por ejemplo, $, #,%)

6. Descripción del procedimiento

CONTROL DE ACCESO A LOS SISTEMAS INFORMÁTICOS

1. La Gerente de Administración de Talento Humano envía un memorando al Área de

Tecnología, comunicando el ingreso de los nuevos servidores, donde detalla

nombres, cargo a desempeñar y solicitando la creación de usuarios de acuerdo a

cada una de sus compelencias.

2. Área de Tecnología realiza la creación de usuarios y contraseñas.

3. Área de Tecnología informa al nuevo funcionario mediante un memorando el usuario

y contraseña que fueron asignados para cada uno de los sistemas que va a utilizar.

4. Área de Tecnología realiza la configuración del nuevo usuario en el computador

asignado por el jefe inmediato para el nuevo funcionario.

5. Área de tecnología capacita al personal sobre el uso de los sistemas.

6. Área de tecnología informa a Gerencia de Administración de Talento Humano y aljefe

inmediato del servidor, medianle un memorando que fueron entregados usuarios y

contraseñas.
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CREAC¡ÓN DE USUARIOS DE ACUERDO A SUS COMPETENCIA

GERENCIA GENERAL

Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI
3. Correo lnstitucional
4. Spark

GERENCIA TALENTO HUMANO

Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI
3. Correo lnstitucional
4. Spark
5. Sistema Financiero OLYMPO (Modulo RP-Empresa Pública Municipal Registro de

la Propiedad).
6. Segpro

GERENCIA FINANCIERA

Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI
3. Correo lnstitucional
4. Spark
5. Sistema Financiero OLYMPO (Modulo RP-Empresa Pública Municipal Registro de

la Propiedad).
6. Segpro
7. Sistema Folio Real

I
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GERENCIA ADMINISTRATIVA

Se le otorga los siguientes permisos:

1. Active DirectorY

2. GLPI

3. Correo lnstitucional
4. Spark
S. Sistema Financiero OLYMPO (Módulos AF- Empresa Pública Municipal Registro

de la Propiedad, Fl- Empresa Pública Municipal Registro de la Propiedad).

6. Segpro

PROCURADURíA SíNDICA

Se le otorga los siguientes permisos:

1. Active DirectorY

2. GLPI
3. Correo lnstitucional
4. Spark
5. Segpro

SECRETARíA GENERAL

Se le otorga los siguientes permisos:

1. Active Directory
2, GLPI
3. Correo lnstitucional
4. Spark

PLAN¡F¡CACIÓN INSTITUCIONAL

Se le otorga los siguientes permisos:

1. Active Directory
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2, GLPI
3. Correo lnstitucional
4. Spark
5. Segpro

COMUNICACIÓN SOC¡AL

Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI

3. Correolnstitucional
4. Spark
5. Segpro

SERVICIOS INST¡TUCIONALES

Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI
3. Correo lnstitucional
4. Spark
5. Sistema Financiero OLYMPO (Modulos AF- Empresa Pública Municipal Registro

de la Propiedad, Fl- Empresa Pública Municipal Registro de la Propiedad).

COMPRAS PÚELICNS

Se le otorga los siguientes permisos:

1. Active Directory
2, GLPI
3. Correo lnstitucional
4. Spark

lrt
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CONTABILIDAD

Se le otorga los siguientes permisos:

1. Active DirectorY

2. GLPI
3. Correo lnstitucional
4. Spark
S. Sistema Financiero OLYMPO (Módulos EMPRESA PUBLICA MUNICIPAL

REGISTRO DE LA PROPIEDAD).

6. Sistema Folio Real

PRESUPUESTO

Se le otorga los siguientes permisos:

1. Active DirectorY

2. GLPI
3. Correo lnstitucional
4. Spark
5. Sistema Financiero OLYMPO (Módulos EMPRESA PÚBLICA MUNICIPAL

REGISTRO DE LAPROPIEDAD).
6. Sistema Folio Real

TESORERíA

Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI
3. Correo lnstitucional
4. Spark
S. Sistema Financiero OLYMPO (Módulos EMPRESA PÚBLICA MUNICIPAL

REGISTRO DE LA PROPIEDAD).
6. Sistema Folio Real
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§
RECAUDACIÓN

Se le otorga los siguientes permisos:

1. Active Directory
2, GLPI
3. Correo lnstitucional
4. Spark
5. Sistema Folio Real (Modulo Caja)
6. Sicot (Turnero)

c.A.c

Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI
3. Correo lnstitucional
4. Spark
5. Sistema Folio Real (Modulo Entrega, Modulo Recepcion)
6. Sicot (Turnero)

INFORMAC!ÓN

Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI
3. Correolnstitucional
4. Spark
5. Sistema Folio Real (Consulta)
6. Sicot (Turnero)

l9
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ARCHIVO

Se le otorga los siguientes permisos:

1. Active Directory
2, GLPI
3. Correo lnstitucional
4. Spark
5. Sistema Folio Real (Consulta)

CERT¡FICADOR/ !NSCRIPTOR JUDICIAL

Se le otorga los siguientes permisos:

1. Active Directory
.I. GLPI
2. Correo lnstitucional
3. Spark
4. Sirep
5. Sistema Folio Real (Modulo Revisión, Modulo lnscripción)

cERTtF¡CADOR/ INSCR¡PTOR (CERTIF¡CADOR)

Se le otorga los siguientes permisos:

1. Active Directory
2. GLPI
3. Correo lnstitucional
4. Spark
5. Sirep
6. Sistema Folio Real (Modulo lnscripción)

cERTtF¡CADOR/ !NSCR¡PTOR JUDICIAL (INSCRIPTOR)

Se le otorga los siguientes permisos:

20
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1. Active Directory
2. GLPI
3. Correo lnstitucional
4. Spark
5. Sirep
6. Sistema Folio Real (Modulo Revisión, Modulo lnscripción)

REGISTRADOR

Se le otorga los siguientes permisos:

1. Active Directory
2, GLPI
3. Correolnstitucional
4. Spark
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7. Fluiograma de Procedimiento

CONTROL DE ACCESO A LOS SITEMAS INFORMÁTICOS

\.
lnicio

Fin

Tecnologías crea

I

__ü _
fecnologías

informa al servidor
sobre su usuario,

claves

Tecnologías
informa el proceso

Tecnologías
configura nuevo

usuario en
maquina asignada

Memorando de
Tecnologías a ATH,

y jefe inmediato

22
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Memorando de
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Tecnologías
capacita al
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8. Disposición General

La aplicación, cumplimiento y realización de lo descrito en el presente manual, es

responsabilidad de todos los servidores de la Empresa Pública Municipal Registro de la

Propiedad del Cantón Santo Domingo; a través de la unidad de Tecnología de la

lnformación.

Los accesos a sistemas no autorizados puede conllevar a la aplicación de las sanciones

disciplinarias respectivas, además de las consecuencias de índole legal que sean aplicables.

La actualización y mejoramiento del presente documento, le corresponde al área de

Tecnologías de la lnformaciÓn.

9. Disposición Final

El presente Manual entrará en vigencia a partir de su aprobaciÓn.

Dado, en Sanlo Domingo, a los 25 días del mes de junio del 2020
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EMPRESA PÚBLICA MUNICIPAL

REGISTRO DE
LA PROPIEDAD

ACUERDO DE RESPONSABILIDAD SOBRE EL USO OEL CORREO ELECTFONICO

FECHA: ACUEROO Ne.

La d¡rección de Tecnología de la lnlormac¡ón de la Empresa Públ¡ca Municipal Reg¡stro de la Prop¡edad
ha establec¡do un conjunto de normas de segur¡dad de la ¡nformación, con el objeto de proteger los
act¡vos ds ¡nformac¡ón de la inst¡tuc¡ón.

La información es un act¡vo de la ¡nsl¡tución, como act¡vo la inlormación y recursos que procesan deben
ser proleg¡dos, contra uso desautorizado o ¡ncorrecto.

NORMAS OE SEGURIDAD

1.- La cuenla de correo electrón¡co ss as¡gna oxclusivamente para la generac¡ón, env¡ó, recepción,
almacenam¡ento y comun¡cación de mensajes de datos relac¡onados con las act¡vidades of¡ciales de la
Empresa Públ¡ca Mun¡cipal Beg¡stro de la Prop¡odad del Canlón Santo Oomingo.

2.. Se considera qus no se está dando uso ¡nst¡tuc¡onal a d¡cha herram¡enta cuando esla es emp¡eada
para:

r' Enviar mensajes de datos que no corrsspondan a las labores y funciones ds la Emprosa Públ¡ca
Munic¡pal Flegistro de la Prop¡edad del Cantón Santo Domingo.

/ lnic¡ar o continuar con cadenas de mensajes obscenos, amenazadores, con ánimo de lucro, o
que dañen el buen nombrs (personal o de la ¡nstituc¡ón).

/ Ut¡lizar la cuonta de correo ds otro usuar¡o sin su dsb¡da aulor¡zación.
r' lntentar leer, borrar, copiar o mod¡ficar correos electrónicos ds otros usuarios.
/ lnterceptar el correo electrónico de otros usuar¡os.
/ Suminislrar la cuenta de correo éleclrónico en sit¡os web que no están d¡rectamente relac¡onados

con el desarrollo de las funciones propias de la Empresa Públ¡ca Munic¡pal Reg¡slro de ¡a

Propiedad del Cantón Santo Domingo

3.- Cuando se presente un uso no ¡nst¡luc¡onal de la herram¡enta corporat¡va de correo, la D¡recc¡ón de
Tecnología podrá actuar de of¡c¡o, o a pet¡c¡ón de cualquier usuado que cons¡dere qus otro usuar¡o ha
dado un uso no ¡nstituc¡onal a la herramionta de correo electrón¡co, para lo cual el peticionario deberá
aportar los slemenlos probator¡os, siquiera sumarios, que est¡me perlinents.

4.- Se prohÍbe a los usuarios dar a conocer su contraseña a lerceras personas, qu¡en asf lo hiciere, será
legalmente responsable de las acl¡v¡dades que se real¡cen con su cuenta de usuar¡o y contraseña.

s.-En caso de que el usuar¡o sospeche que su contraseña ha s¡do conocida deberá cambiarla
¡nmedialam€nte usando las opcionos d¡spon¡bles para este efeclo; o, solic¡tar asistenc¡a a la mesa de
ayuda del departamento de Tecnologías a través del GLPI.

6.-En caso do olv¡do de su conlraseña o bloqueo de su cuenla de usuar¡o, ellla servidor/a deberá sol¡cilar
asistencia a la mesa de ayuda (GLPI) al departamento de Tecnologfa de lnformación, el restablecim¡ento
de su cuenta, para luego proceder con el camb¡o obl¡gator¡o de la contraseña.

7.-Las contraseñas deberán ser cambiadas on forma psriód¡ca.

8.-Los usuarios deberán ut¡lizar contraseñas alfanumér¡cas, mínimo de ocho caractergs. La D¡recc¡ón de
Tecnología de la lnformac¡ón y Comunicac¡onss defin¡rá las caracterlsticas y cond¡c¡ones que deberán
tener las contraseñas, de modo que cumplan con su func¡ón e implementará los respectivos controles que
aseguren el cumpl¡miento da las polít¡cas ds seguridad de la ¡nrormación.

g.-Los usuar¡os no deberán sscribir ni reg¡strar en msd¡o alguno la contraseña o dejala en s¡t¡os de fácil
acceso.

10.- Rec¡bido el nombro de usuario y contraseña. Me compromsto a camb¡ar la contraseña del correo
electrónico inst¡tucional, de forma inmediata y me rssponsabilizo por la ¡nformac¡ón que ss emila desde mi
cuenla.
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Para constanc¡a y aceptac¡ón de todos los puntos aqul dsscritos firmo a continuación

Nombre: 

-

Cedula:

Cargo:

Firma:



IPLlAP SD
EMPRESA PÚSLICA MUNICIPAL

REGISTRO DE
LA PROPIEDAD

ACUERDO DE RESPONSABILIDAD SOBRE EL USO DEL FOLIO BEAL

FECHA: ACUERDO Ne.

410-12 Adm¡n¡straclón de soporte de tecnologÍa de la ¡nformación

La unidad de tecnorogía de ¡nformac¡ón def¡n¡rá, aprobara y dlfundirá procedimléntos de operac¡ón
que fac¡l¡ten una adecuada adm¡nrstración der soporre tecnoróg¡co y garanticen ra seguridad,
integr¡dad, conf¡ab¡lldad y d¡sponib¡l¡dad de los recursos y daros, tanto como la oportun¡dad de los
servic¡os tecnológ¡cos qué se ofrecen,

Los aspectos a considerar son:

l Rev¡siones periód¡cas para dererm¡nar s¡ ra capacidad y desempeño acluar y futura de ros
recursos tecnológicos son sufic¡entes para cubrir los n¡veles de serv¡cio acordados con los
usuarios,

2. Seguridad de los s¡stemas baio el otorgamiento de una ident¡f¡cac¡ón ún¡ca a todos los usuar¡os
internos que ¡nteractúen con los sistemas y servicios de tecnologfa de la ¡nformación de la
ent¡dad.

3. Estandar¡zación de la ¡dentif¡cación, autenticación y autorización de los usuar¡os, así como la
adm¡n¡stración de cuentas.

4. Rev¡siones regulares de todas las cuentas de usuarios y los priv¡legios asoc¡ados a cargo de ¡os
dueños de los procesos y admin¡stradores de ros sistemas de tecnorogía ds ¡nformación.

NORMAS DE SEGURIDAO

1.' Se prohÍbe a los usuarios dar a conocel su contraseña a terceras personas, quien así lo h¡ciere, será
legalmente responsabre de las act¡vidades que se realicen con su cuenta de usuar¡o y contraseña.

2.-En caso de que 6r usuario sospecho que su contraseña ha sido conoc¡da deberá camb¡arla
¡nmediatamenlo usando las opciones dispon¡bles para este efecto; o, solicilar asistencia a la mesa de
ayuda del departamento de Tecnologías a través del GLpl.

3.-En caso de olvido de su contraseña o bloqueo de su cuenta de usuar¡o, ellla servidor/a deberá sol¡citar
asistenc¡a a la mesa de ayuda (GLPI) al deparlamento ds Tecnología de lnformac¡ón, el restablecimiento
de su cuenta, para luego proceder con el cambio obl¡galorio de la contraseña.

4.-Las contraseñas deberán ser cambiadas en forma per¡ódica.

5 -Los usuar¡os deberán ut¡l¡zar contraseñas alfanuméricas, mín¡mo de ocho caracleres. La D¡rección de
Tecnología de la lnformación y Comunicac¡ones defin¡rá las característ¡cas y cond¡c¡ones que deberán
tener las contraseñas, de modo que cumplan con su función e ¡mplementará los respect¡vos controles que
aseguren el cumplim¡ento de las políticas de seguridad de la ¡nformación.

6.-Los usuar¡os no deberán escribir n¡ reg¡strar en med¡o alguno la contraseña o dajarla en s¡tios de fácil
acceso.

7 - Rec¡bido el nombre de usuar¡o y conlraseña. Me comprometo a cambiar la contraseña del sistema
Folio Real, de forma ¡nmediala y me responsabil¡zo por la ¡nformación que se emita desde m¡ cuenta.

Para constancia y aceptac¡ón de todos los puntos aquí descritos f¡rmo a continuac¡ón

t
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EMPNESA PÚSLICA MUNICIPAL

REGISTRO DE
LA PROPIEDAD

ACUERDO DE RESPONSABILIDAD SOBRE EL USO DEL OLYMPO

FECHA: ACUERDO Ne.

4f 0-12 Adm¡nistración de soporte de tecnología de la información

La un¡dad de tecnología de ¡nformac¡ón det¡n¡rá, aprobara y difundirá proced¡mlentos de operación
que fac¡l¡len una adecuada adm¡nistraclón det soporle tecnológlco y garanflcen la segur¡dad,
¡ntegr¡dad, conflab¡l¡dad y d¡sponib¡lidad ds los recursos y datos, tanto como la oportunidad de los
servic¡os tecnológ¡cos que se ofrecen,

Los aspectos a considsrar son:

5. Flevisiones periód¡cas para determ¡nar si la capac¡dad y desempeño actual y futura de los
recursos lecnológicos son suficientes para cubr¡r los n¡veles de servicio acordados con los
usuarios.

6. Segur¡dad de los sistemas bajo el otorgamienlo de una identif¡cac¡ón única a todos los usuarios
¡nternos que ¡nteractúen con los s¡stemas y serv¡c¡os d6 tecnologÍa d6 la información d€ la
ent¡dad.

7. Eslandarización de la ¡dentif¡cación, autenticac¡ón y autorización de los usuarios, así como la
admin¡stración de cuentas.

8. Rev¡siones regulares de todas las cuentas de usuarios y los pr¡vilegios asociados a cargo de los
dueños de los procesos y adm¡nistradores de los sistemas ds tecnología de informac¡ón.

NORMAS DE SEGURIDAD

'1,- Se prohíbe a los usuar¡os dar a conocer su contraseña a terceras personas, qu¡en así ¡o h¡c¡ere, será
legalmenle responsable de las act¡vidades que se realicen con su cuenta de usuario y contraseña.

2.-En caso de que el usuario sospeche que su contraseña ha sido conoc¡da deberá cambiarla
inmediatamente usando las opciones d¡sponibles para este efecto; o, sol¡c¡tar as¡stencia a la mesa de
ayuda del departamento de Tecnologías a lravés del GLPI.

3.-En caso de olvido de su contraseña o bloqueo de su cuenta de usuario, el/la servidor/a doberá sol¡c¡tar
as¡stenc¡a a la mesa de ayuda (GLPI) al departamento ds TscnologÍa de lnformación, el restablecim¡enlo
de su cuenla, para luego proceder con el cambio obl¡gator¡o ds la contraseña.

4.-Las contraseñas deberán ser camb¡adas en forma periód¡ca.

5.-Los usuarios deberán ut¡l¡zar contraseñas alfanuméricas, mfnimo de ocho caracteres. La Dirección de
Tecnología de la lnformac¡ón y Comunicac¡ones def¡nirá las características y condiciones que deberán
tener las contraseñas, de modo que cumplan con su func¡ón e ¡mpl6mentará los respeclivos controles que
aseguren el cumplimienlo de las polÍticas de seguridad de la ¡nformación.

6.-Los usuarios no deberán escribir ni registrar en med¡o alguno la contraseña o dejarla en s¡lios de Iácil
acceso.

7.- Bec¡b¡do el usuario y la contraseña. Me comprometo a cambiar la contraseña del sistema OLYMPO,
de forma inmediala y me responsabilizo por la información que se emila desde m¡ cuenta.

Para constancia y aceptac¡ón de lodos los puntos aquldescritos firmo a cont¡nuac¡ón

¡
I
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Nombre:

Cedula:

Cargo:



L:PMBP SD
EMPFESA PÚBLICA MUNICIPAL

REGISTRO DE
LA PROPIEDAD

ACUERDO OE BESPONSABILIDAD SOBRE EL USO DEL SPABK, GLPI

FECHA: ACUEBDO NC.

410-12 Adminlstraclón de soporte de tecnología de la lnformaclón

La un¡dad de tocnología de lnformaclón def¡nirá, aprobara y difundlrá proced¡m¡entos de operac¡ón
qu6 fac¡l¡lsn una adecuada admlnlstrac¡ón del soports tecnológlco y garant¡csn la sEguridad,
¡ntegrldad, conl¡ab¡l¡dad y d¡sponibllidad de los rscursos y datos, tanto como la oportunldad de los
serv¡cios tecnológicos quE se olrecen.

Los aspectos a considerar son:

9. Flevis¡ones per¡ód¡cas para delerm¡nar s¡ la capac¡dad y desompeño actual y futura ds los

recursos tecnológicos son suficientes para cubrir los n¡veles do sorv¡c¡o acordados con los
usuarios.

10. Seguridad de los sistemas bajo el otorgam¡enlo de una ¡denl¡ficación única a todos los usuarios
internos que inleraclúen con los s¡stemas y servicios de tecnología de la ¡nformac¡ón de la

ent¡dad.
11. Eslandar¡zación de la ¡dentil¡cac¡ón, autenticac¡ón y autor¡zac¡ón de los usuar¡os, así como la

adm¡nistración de cuenlas.
12. Revisiones regulares de todas las cuentas de usuar¡os y los privileg¡os asociados a cargo de los

dueños de los procesos y administradores de los s¡stemas de lecnología de ¡nformac¡ón.

NORMAS DE SEGURIDAO

1.- Se prohíbe a ¡os usuar¡os dar a conocer su conlraseña a terceras personas, quien así lo h¡ciere, será
legalmenle responsable de las acliv¡dades que se real¡cen con su cuenta de usuar¡o y contraseña.

2.-En caso de que el usuar¡o sospeche quo su conlraseña ha s¡do conocida deberá cambiarla
¡nmediatamento usando las opc¡onss disponibles para este Bfscto: o, solicitar as¡slencia a la mesa de

ayuda del departamenlo de Tecno¡ogías a través del GLPI.

s.-En caso de olvido de su contraseña o bloqueo de su cuenta de usuar¡o, eula servidor/a deberá solicitar

asistenc¡a a la mesa de ayuda (GLPI) al departamento de Tecnología de lnformac¡ón, ol restablec¡m¡enlo

de su cuenta, para luego proceder con el camb¡o obligalodo de la coniraseña.

4.-Las contraseñas debsrán ser camb¡adas en forma periód¡ca.

5.-Los usuarios deberán utilizar contraseñas alfanumér¡cas, mfn¡mo de ocho caracteres. La D¡recc¡ón ds
Tecnología de la lnformación y Comun¡cac¡ones def¡n¡rá las caraclerísl¡cas y condic¡ones que deborán

tener las contraseñas, de modo que cumplan con su func¡ón e ¡mplemsntará los respectivos controles que

aseguren elcumplimisnto de las polít¡cas de seguridad de la informac¡ón.

6.-Los usuarios no deberán escribir n¡ reg¡strar en medio alguno la contraséña o dejarla en sit¡os de fácil

acceso.

7.- rec¡bido el nombre de usuario y contraseña. Me compromBto a cambiar la conlraseña los s¡stemas

Spark y GLPI, de forma inmed¡ata y me responsabilizo por la información que se emila desde micuenta.

Para conslanc¡a y aceptación de lodos los puntos aquí descr¡ios firmo a cont¡nuac¡ón

:
i

Nombre:

Cedula:

Cargo:



CPMRP-SD
EMPRESA PÚSLICA MUNICIPAL

REGISTRO DE
LA PROPIEDAD

ACUERDO DE RESPONSABILIDAD SOBRE EL USO DEL SIPRESD

FECHA: ACUERDO Ne.

410-12 Admlnlstración de soporte de tecnología de la ¡nformaclón

La un¡dad de tecnología de informaclón def¡n¡rá, aprobara y difundlrá proced¡mlentos de operac¡ón
que fac¡l¡ten una adecuada adm¡n¡slrac¡ón del soporte tecnológlco y garanticén la segur¡dad,
integr¡dad, conf¡abllidad y d¡spon¡bllldad de los rEcursos y datos, tanto como la oportunldad dé los
serv¡cios tecnológlcos que sE ofrecen.

Los aspectos a considerar son:

13. Rev¡s¡ones per¡ód¡cas para determ¡nar si la capacidad y desempeño actual y futura de los
recursos tecnológicos son suf¡cientes para cubrir los n¡veles de servic¡o acordados con los
usuarios.

14. Segur¡dad de los s¡stemas bajo el otorgam¡ento de una ¡denl¡f¡cación ún¡ca a todos los usuar¡os
internos que interaclúen con los s¡slemas y serv¡cios de tecnologÍa de la ¡nlormación de la
entidad.

15. Estandar¡zación de la identificac¡ón, autent¡cac¡ón y autorización de los usuarios, así como la
admin¡stración de cusntas.

16. Revisiones regulares de todas ¡as cuentas de usuarios y los pr¡v¡legios asoc¡ados a cargo de los
dueños de los procesos y adm¡n¡slradores de los s¡stemas de tecnología de ¡nformación.

NORMAS DE SEGUBIDAD

1.- Se prohíbe a los usuar¡os dar a conocer su contraseña a terceras personas, quien asÍ lo h¡c¡ere, será
legalmente responsable de las act¡v¡dades que se real¡cen con su cuenta de usuario y contraseña.

2.-En caso de que el usuario sospeche que su contraseña ha sido conocida deberá camb¡arla
inmed¡alament€ usando las opciones disponibles para oste eleclo; o, solicitar as¡stenc¡a a la mesa de
ayuda del departamento de Tecnologfas a través del GLPI.

3.-En caso de olvido de su contraseña o bloqu€o de su cuenta de usuario, ellla servidor/a deberá solic¡tar
asistencia a la mesa de ayuda (GLPI) al departamento de Tecnología de lnformación, el restablecimiento
de su cuenta, para luego proceder con el cambio obligator¡o de la contraseña.

4.-Las contraseñas deberán ser cambiadas en forma periód¡ca.

5.-Los usuar¡os deberán ulilizar contraseñas alfanumér¡cas, mÍnimo de ocho caracteres. La D¡recc¡ón de
Tecnología de la lnformación y Comun¡caciones déf¡nirá las caracleríslicas y cond¡ciones que deberán
tener las contraseñas, de modo que cumplan con su función e ¡mplementará los respectivos controles que
aseguren el cumplimiento de las políticas de segur¡dad de la información.

6.-Los usuar¡os no deberán escrib¡r n¡ registrar en medio alguno la contraseña o dejarla en sitios de fácil
acceso.

7.- Flecib¡do el nombre de usuar¡o y conlraseña. Me compromelo a cambiar la contraseña del s¡stema
SIPRESD, de forma ¡nmediata y me responsabilizo por la ¡nformación que se em¡la desde mi cuenta.

Para constancia y aceptac¡ón de todos los puntos aquí descritos firmo a continuac¡ón.

Nombre:

Cedula:

Cargo:

¡
¡

Firma:



EMPFIESA PÚBLICA MUNICIPAL

REGISTRO DE
LA PROPIEDAD

ACUEROO DE RESPONSABILIOAO SOBRE EL USO OEL SGR

FECHA: ACUERDO N9.

4f 0-12 Administraclón de soporte de tecnología de la ¡nformación

La un¡dad de tecnología de lnformac¡ón défin¡rá, áprobara y difundirá proced¡mlsntos de opgración
que facillten una adscuada administrac¡ón del soporte tecnológlco y garanl¡cen la segurldad,
¡ntegridad, confiab¡lidad y disponib¡l¡dad ds los recursos y datos, tanlo como la oporlunidad de los
servlclos lecnológ¡cos que se ofrecen.

Los aspectos a cons¡derar son:

'17. Rev¡s¡ones periódicas para determ¡nar si la capacidad y desempeño actual y futura de los
recursos tecnológicos son sufic¡entss para cubrir los n¡veles do servic¡o acordados con los

usuar¡os,
18. Seguridad de los s¡stemas bajo el otorgam¡ento de una identificac¡ón ún¡ca a todos los usuar¡os

¡nternos que interaclúen con los sist€mas y servicios de tecnologÍa de la ¡nformación da Ia

entidad.
19. Estandarización de la ¡dent¡f¡cac¡ón, autenticación y autorización de los usuarios, así como la

admin¡stración de cuentas.
20. Revisiones regulares de todas las cuenlas de usuar¡os y los privileg¡os asociados a cargo de los

dueños de los procesos y admin¡stradores ds los sistemas de tecnologfa de ¡nformación.

NOBMAS DE SEGURIDAO

1.- Se prohíbe a los usuarios dar a conocer su conlraseña a terceras personas, quien así lo hiciere, será

legalmente responsable de las act¡vidades que se réalicen con su cuenta de usuario y contraseña.

2.-En caso de que el usuario sospeche que su contraseña há s¡do conocida deberá cambiarla
inmed¡alamente usando las opciones d¡spon¡bles para este efecto; o, solic¡tar as¡slenc¡a a la mesa de

ayuda del departamento de Tecnologías a través del GLPI.

3..En caso de olv¡do de su contraseña o bloqueo de su cuenta de usuar¡o, el/la servidor/a deberá solicitar
asistencia a la mesa de ayuda (GLPI) al departamento de Tecnología de lnformación, el restabl€c¡m¡enlo

de su cuenta, para luego proceder con el camb¡o obl¡galor¡o de la contraseña.

4.-Las contraseñas deberán ser cambiadas en forma psriódica.

5.-Los usuarios deberán utilizar conlraseñas alfanumér¡cas, mín¡mo de ocho caracteres. La Dirección de

Tecnología de la lnformac¡ón y Comunicac¡ones defin¡rá las característ¡cas y cond¡ciones que d€berán

tenor las contraseñas, de modo que cumplan con su función e implementará los respectivos controles que

aseguren el cumplimienlo de las políticas de seguridad de la ¡nformac¡ón.

6.-Los usuarios no deberán escr¡bir n¡ regislrar en med¡o alguno la contraseña o dejarla en sitios de rácil

acceso.

7.- Rec¡bido el nombre de usuario y contraseña. Me compromelo a camb¡ar la contraseña del sistema

SGR, de forma inmed¡ata y me responsabil¡zo por la ¡nformación que ss 9m¡la desde m¡ cuenta.

Para constancia y aceptac¡ón de todos los puntos aquÍ descritos f¡rmo a continuac¡ón.

Cedula:

Cargo:

I
I

¡

F¡rma:


